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V magistrski nalogi je narejena prestavitev IoT-sistemov, njihove arhitekture, topologija, 
komponent in tehnologije v uporabi. Zajeti so standardi, ki se uporabljajo v pametnih 
sistemih, ter protokoli teh standardov. Opisane so različne domene interneta stvari ter 
pozitivni in negativni učinki, ki jih prinašajo. En del je posvečen varnosti in zasebnosti 
interneta stvari s poudarkom na morebitnih nevarnostih in grožnjah. Narejena je tudi 
klasifikacija IoT-napadov. En del je posvečen tudi  zaščiti IoT-naprav. Na koncu so 
prikazane prednosti in izzivi pri zaščiti IoT z varno strojno opremo. Našteti so tudi 
proizvajalci čipov in ponudniki IoT-rešitev ter na kratko opisan del njihovih izdelkov 
oziroma rešitev.  
V praktičnem delu je prikazan del ranljivosti naprav, ki so že na trgu, ter opisano delovanje 
pametnih žarnic znamke Philips Hue. Opisana je tudi izvedba vdora v sistemu Philips Hue 
Starter Kit: zajem prometa, izedba DoS-napada in analiza ZigBee-prometa ter odkrivanje 
ranljivosti ZLL-profila.  
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In my master thesis I have presented the concept, developement and the usages of the 
Internet-of-things (IoT). I explain the architecture, topology and all the components of a 
simple IoT system and also the standards and the protocols that have to be considered. 
Highlighted are the different domains of IoT and the positive and negative effects they bring 
along. One part will be devoted to security and privacy with focus on the potential risks and 
threats. A classification of the possible IoT attacks will be made. One part will be devoted to 
counterattacks and protection of IoT devices and possible measures to enchance security 
and privacy. At the end I present the benefits and the challenges while using hardware-
based security solutions for IoT. Chip manufacturers and IoT solution providers  are listed 
too.  
Furthermore I present the security and safety concerns about the vulnerabilities of some of 
the smart devices that are already on the market.  In the practical part of the work I tested 
the smart light bulb brand Philips Hue. I also present the intrusion that I performed on the 
system Philips Hue Starter Kit: WiFi and ZigBee traffic capture and then performance of DoS 
attack through WiFi network and detection of vulnerability on ZigBee LightLink.  
KEYWORDS: IoT, Internet-of-things,smart homes, smart lighting systems, security, 
vulnerabilities, WeMo Belkin Sensor Motion, Nest, Withings Smart Baby Monitor, 







1  Uvod 
Zamisel, ki smo jo imeli v preteklosti, da bomo nekega dne imeli naprave, ki bodo pametne 
in povezane med seboj, se je uresničila. Internet stvari je razvijajoče se področje, ki 
naprave povezuje v internet in s tem omogoča izmenjavo podatkov, vključno z dogodki v 
živo, in sicer v realnem času [2]. 
Želja uporabnikov, da lahko svoj dom upravljajo na daljavo oziroma tudi v času, ko niso 
doma, je pripeljala do nastanka pametnih domov kot veje interneta stvari. Internet stvari, v 
nadaljevanju IoT,1 predstavlja medmrežje fizičnih naprav, vozil, zgradb in drugih 
predmetov, integriranih z elektroniko, programsko opremo, senzorji, aktuatorji in 
omrežno povezljivostjo, ki tem predmetom omogočajo zbiranje, obdelavo in izmenjavo 
podatkov [3]. 
Veliko število pametnih aplikacij spreminja naš način dela in življenja, s tem da nam 
prihranijo čas in sredstva ter odpirajo nove možnosti. V digitalnem pametnem svetu nas 
obkrožajo pametne ure, pametni avtomobili, pametni domovi, itd. Število “pametnih” 
domov oziroma število “pametnih” naprav, ki so sposobne medsebojno komunicirati, 
vsakodnevno narašča. Pametni domovi olajšujejo življenje uporabnikov, s tem da 
omogočajo nadzor in upravljanje z domačim okoljem na daljavo. Pametne naprave v domu 
lahko uporabnike opozorijo o odprtem oknu ali pozabljenih odprtih vratih ali omogočajo 
nadzor dojenčkov na daljavo. Sistemi za zaznavanje požara in dima lahko sprožijo alarm 
ter preko mobilnih naprav obvestijo uporabnike o nevarnosti in s tem omogočajo osebno 
ali skupno varnost ter zaščito. Upravljanje s sistemom za osvetlitev lahko omogoča 
zaznavanje pozabljene luči v času, ko uporabniki niso doma, in s tem omogoča prihranke 
energije in posledično tudi denarne prihranke. [1]. 
Sedaj si pa postavimo nekaj vprašanj: ali smo mi kot uporabniki edini, ki lahko upravljamo 
svoje pametne naprave? Kaj se zgodi z vsemi temi podatki, ki izhajajo iz naših pametnih 
naprav? Ali smo mi edini, ki lahko nadzorujemo naše otroke, ali pa lahko to počne kdor 
koli, kadar koli in od koder koli? Preden se odločimo uporabljati kakršno koli pametno 
                                                        
1 Internet stvari (angl. Internet Of Things) 
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napravo, jo moramo najprej spoznati. Poleg vseh pozitivnih učinkov, ki nam jih prinašajo 
pametne naprave, moramo prav tako biti pozorni na vse možnosti zlorab, ki lahko 
nastanejo. Pretok vseh naših podatkov na internetu mora biti varovan tako za podjetja 
kakor tudi za navadna gospodinjstva. Seveda moramo tukaj upoštevati tudi ceno, ki smo jo 
pripravljeni plačati: denar, časovne zakasnitve, itd.  
Magistrsko delo se posveča IoT-sistemom, sestavljeno je iz štirih delov. V prvem delu (II. 
poglavje) je predstavitev IoT-sistemov, njihova arhitektura, topologija in komponente ter 
tehnologije v uporabi. Opisani so standardi, ki se uporabljajo v pametnih sistemih, ter 
protokoli teh standardov. Drugi del (III. in IV. poglavje) je posvečen varnosti v internetu 
stvari s poudarkom na nevarnostih in grožnjah ter klasifikaciji IoT-napadov. V tretjem delu 
(V. in VI. poglavje) sem prikazala del ranljivosti naprav, ki so že na trgu, predstavila 
delovanje pametnih žarnic znamke Philips Hue – White Starter Kit ter opisala nekatere 
vektorje napada. Prav tako sem opisala tudi izvedbo vdora v Philips Hue Starter Kit, napad 
DoS preko WiFI-omrežja. Opisan je tudi zajem ZigBee-prometa in analiza komunikacije 
med napravami. Četrti del magistrskega dela (VII. in VIII. poglavje) se posveča zaščiti IoT-
naprav s pomočjo programske in strojne opreme. Zajema en majhen del možnih ukrepov 
za povečanje varnosti s pomočjo programske opreme. Prikazane so tudi prednosti in izzivi 
pri zaščiti IoT z varno strojno opremo. Našteti so proizvajalci teh čipov in ponudniki IoT-






2  Značilnosti interneta stvari 
Internet stvari predstavlja medmrežje fizičnih naprav, vozil, zgradb in drugih predmetov, 
integriranih z elektroniko, programsko opremo, senzorji, aktuatorji in omrežno 
povezljivostjo, ki tem predmetom omogočajo zbiranje, obdelavo in izmenjavo podatkov. 
Pričakuje se, da bo internet stvari ponudil napredno povezljivost naprav, sistemov in 
storitev, ki presega komunikacijo samo med stroji M2M ter pokriva različne protokole, 
domene in aplikacije [3]. 
Vsakodnevno uporabljamo raznorazne predmete in naprave. IoT omogoča svet, v katerem 
so naprave in predmeti, ki jih uporabljamo na dnevni ravni, povezani v internet oziroma 
tvorijo navidezen svet, v katerem so lahko dostopni ali upravljani na daljavo. Bistveno za 
internet stvari je to, da lahko omogoči prisotnost računalništva in povezanost vsepovsod in 
zaradi tega ima možnost velikega razcveta v prihodnosti tako za gospodarstva, podjetja 
kakor tudi za posameznike. Senzorji in IoT-naprave medsebojno sodelujejo, sposobni so 
komunicirati bodisi med seboj ali z uporabnikom ter omogočajo dostop, nadzor in 
upravljanje na daljavo. Internet je že prisoten v vseh vidikih življenja, kot so izobraževanje, 
komuniciranje, poslovanje, znanost. Predstavlja naslednji korak v razvoju interneta. Ponuja 
veliko število pametnih aplikacij, katerih število bo v prihodnosti samo naraščalo. Nekatere 
pomembne domene IoT so navedene spodaj: 
 avtomatizacija hiš - aplikacije za nadzor različnih naprav v domu, kot je nadzor 
razsvetljave, ogrevanja, klimatskih naprav in druge naprave za zagotavljanje in 
izboljšanje varnosti, zagotavljanje udobja, optimizacijo porabe energije, itd.; 
 medicina in zdravstvo - internet stvari ponuja veliko število aplikacij v zdravstvenem 
sektorju in se lahko uporablja kot platforma za spremljanje in nadzor bolnikov ali 
uporabnikov, zgodnje odkrivanje bolezni in s tem tudi zagotavljanje hitre zdravniške 
pomoči v nujnih primerih, itd.; 
 nadzor okolja - okoljski strokovnjaki s pomočjo senzorske tehnologije lahko 
nadzorujejo zrak, kakovost vode, atmosferske in talne razmere, itd.; tako pridobljene 
podatke se lahko uporablja tudi v velikem številu drugih aplikacij; 
4 
 prevoz - internet stvari na področju prevoza omogoča komunikacijo v vozilih in med 
vozili, boljši nadzor prometa, pametni parkirni sistem, itd; 
 pametne tovarne, industrija 4.0;  
 pametna energetska omrežja, itd. [5]. 
Leta 1957 so Joe M. Bohlen, George M. Beal in Everett M. Rogergs na Univerzi v Lowi 
predstavili novi in splošno sprejeti izraz krivulja posvajanja tehnologije. Skupaj so 
posredovali koncept, da vsak nov izdelek ali storitev sledi oziroma ima dokaj 
predvidljivo trajektorijo, ki se na grobo približa krivulji v obliki zvona. Isti krivulji sledi 
tudi posvojitev IoT-naprav in tehnologij. Na spodnji sliki je prikazana krivulja 
posvajanja tehnologije in posamezne skupine uporabnikov – posvojiteljev.  
 
Slika 1: Krivulja posvajanja tehnologije in posamezne skupine  
uporabnikov posvojiteljev [37] 
Uporabniki tehnologij so na podlagi časa, v katerem so posvojili tehnologije, razdeljeni v 
skupinah: inovatorji, zgodnji posvojitelji, zgodnja večina, pozna večina in zapoznelci. 
Inovatorji so tisti del uporabnikov, ki najprej posvojijo nove ideje. Imajo dovolj 
finančnih sredstev in cena za njih ne predstavlja problema. Nato sledijo zgodnji 
posvojitelji, ki posvojijo tehnologijo, izdelke ali storitve, ko se je cena v določeni meri 
znižala. Tretja in četrta skupina posvojiteljev se imenujeta zgodnja in pozna večina. 
Največji odstotek uporabnikov (68 %) posvoji tehnologije v tej fazi. Zadnji posvojitelji se 
imenujejo zapoznelci. Na podoben način poteka tudi posvajanje IoT-tehnologij in 
naprav. Trenutno je stanje posvajanja nekje med inovatorji in zgodnjimi posvojitelji. 
Zato postaja varnost večja in večja skrb, saj se število uporabnikov povečuje iz dneva v 




Tipična aplikacija IoT je sestavljena iz robnih naprav, opremljenih s senzorji, ki z uporabo 
žičnega ali brezžičnega omrežja pošiljajo podatke prek prehoda v javni ali zasebni oblak. 
Topologije se lahko v odvisnosti od uporabe in aplikacije medsebojno razlikujejo [53]. Na 
spodnji sliki je prikazana splošna topologija interneta stvari.  
 
Slika 2: Topologija interneta stvari [1] 
Čeprav temelji na tradicionalnem internetu, ima internet stvari več prednosti: 
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 prednost celotnega zaznavanja - senzorji pridobivajo podatke v realnem času in jih 
nenehno posodabljajo s pomočjo periodičnega zbiranja informacij o okolju; 
 prednost zanesljivega prenosa - prenos značilnih podatkov v podatkovnih centrih, in 
sicer v realnem času; in 
 prednost pametne obdelave - pametna obdelava podatkov in računanje v oblaku [4]. 
2.2 Delovanje 
Na sliki 3 je ilustriran primer delovanja preprostega IoT-sistema v domačem okolju. 
Temperaturni senzor zaznava in beleži temperaturo v prostoru,  prek omrežja pa se zbrani 
podatki shranjujejo v oblaku, s tem sta prvi dve fazi končani. Tretja se izvaja večkrat, in 
sicer pri vsakem prenosu podatkov. Nato sledita četrta in peta faza. Po obdelavi IoT-sistem 
ugotovi, da je trenutna temperatura v prostoru zadosti visoka, in ukrepa. Dostavi podatke 
oziroma pošlje ukaz pametni roleti, če ni zaprta, naj se zapre. Vsak IoT-sistem v svojem 
delovanju potrebuje pet faz, od zbiranja podatkov do njihove dostave: 
1. zaznavanje, prevzem in zbiranje podatkov - prvi korak je zbiranje podatkov ene 
naprave ali kakršnega koli objekta, ne glede na to, ali gre za aplikacijo v medicini, 
sledenje vozil ali varčevanje z energijo. Na osnovi lastnosti in značilnosti naprave so 
zbrani podatki lahko različnih tipov; 
2. shranjevanje podatkov - zbrane podatke iz prejšne faze je treba shraniti. V 
primeru, da ima naprava svoj lastni pomnilnik, so lahko podatki shranjeni lokalno. 
Ker pa so naprave namerno narejene z majhno pomnilniško in procesorsko močjo, se 
podatki tipično shranijo v oblaku;  
3. pametna obdelava podatkov - IoT-sistem analizira zbrane podatke v oblaku ter 
omogoča pametne storitve, odgovarja na različne poizvedbe ter upravlja z 
napravami ali objekti v realnem času; 
4. prenos podatkov - faza prenosa podatkov poteka porazdeljeno, in sicer v vsaki 
posamezni zgoraj navedeni fazi: od senzorjev do pomnilniške ali procesne enote, 
oblakov in njihovih procesnih enot, kontrolerjev, naprav in končnih uporabnikov; 
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5. dostava podatkov - dostava obdelanih podatkov do pametnih naprav poteka 
pravočasno in brez napak ali sprememb. Faza dostave podatkov je zelo občutljiva 
naloga, ki mora vedno biti izvedena [10]. 
 
Slika 3: Primer delovanja preprostega IoT-sistema 
2.3  Referenčni model ITU-T 
Internet stvari ponuja široko paleto možnosti, izdelke ter podjetja in proizvajalce, ki se 
ukvarjajo z izdelavo pametnih izdelkov. Vsi ti proizvajalci uporabljajo določen referenčni 
model, po katerem se zgledujejo. IoT ni omejen na en referenčni model, ampak se vsak 
proizvajalec odloča zase. Referenčni model IoT, priporočen s strani Sektorja za 
standardizacijo telekomunikacij –  Mednarodna telekomunikacijska zveza, je sestavljen iz 
štirih slojev (od spodaj navzgor): sloj za naprave, omrežni sloj, sloj za podporo aplikacijam 
in storitvam in aplikacijski sloj. Vsi sloji vsebujejo tudi varnostne in upravljalne 
zmogljivosti. Varnostne zmogljivosti zagotavljajo avtentikacijo, avtorizacijo, zaupnost in 
celovitost podatkov, varovanje integritete, zasebnost, protivirusno zaščito, itd. Upravljalne 
zmogljivosti omogočajo upravljanje napak, računov, varnosti, vklop oziroma izklop naprave 
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na daljavo, posodobitev programske opreme, itd. [12]. Na spodnji sliki je predstavljen IoT-
referenčni model s štirimi sloji: 
 
Slika 4: Referenčni model ITU-T: IoT [2] 
2.3.1 Sloj za naprave 
Naprava predstavlja vsak kos opreme, ki ima sposobnost: komuniciranja (obvezno), 
zaznavanja, zajema podatkov, aktuiranja, shranjevanja in obdelave podatkov. Sloj za 
naprave zajema vse naprave, vozlišča, senzorje in aktuatorje, ki se uporabljajo v IoT-
sistemu. Obstaja ogromno število senzorjev, kot so senzorji za temperaturo, vlago, 
koncentracijo plinov, osvetljenost, IR-senzor za gibanje, GPS, kamere in mikorofoni, srčni 
utrip in sladkor v krvi, pospeškometer, itd. Podatki, pridobljeni s pomočjo senzorjev, 
predstavljajo osnovo celotnega IoT-sistema. S pomočjo senzorjev lahko merimo različne 
fizikalne spremenljivke, ki so bodisi statične ali mobilne, in jih lahko imajo na sebi ljudje, 
vozila ali roboti. Senzorji potrebujejo tudi senzorske platforme oziroma prehode, ki jih 
povežejo v večji sistem, in se lahko razlikujejo v procesorski moči, energiji, zmogljivosti. 
Zmogljivosti sloja za naprave lahko smisleno razvrstimo v dve vrsti:  
a) zmogljivosti naprave:  
 zmogljivost za direktno interakcijo z omrežjem (brez uporabe prehodov),  
 zmogljivost za indirektno interakcijo z omrežjem (z uporabo prehodov),  
 zmogljivost ustvarjanja ad hoc omrežij,   
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 zmogljivost podpiranja mehanizmov spanja in zbujanja za varčevanje z energijo;  
b) zmogljivosti prehoda:  
 zmogljivost podpore različnih vmesnikov in tehnologij, kakor na sloju naprave kot 
tudi na omrežnem sloju - uporabljane tehnologije so lahko žične (Ethernet, optika, 
PSTN, DSL), brezžične (ZigBBee, Z-Wave Bluetooth, RFID WiFi, NFC, IrDA) in 
mobilne tehnologije (2G, 3G, 4G in tudi 5G, ki je v nastajanju), 
 pretvorbo med protokoli - v primeru uporabe različnih protokolov je potrebna 
pretvorba med njimi, in sicer na nivoju istega sloja, npr. na sloju za naprave, če 
različni napravi uporabljata različne tehnologije, ali med dvema različnima slojema, 
npr. na sloju za naprave se uporablja ena tehnologija, na omrežnem sloju pa druga 
[4] [7] [8] [9] [12]. 
2.3.2 Omrežni sloj 
Omrežni sloj predstavlja središče celotnega omrežja in je zadolžen za prenos podatkov. 
Zajema različne povezavne in komunikacijske tehnologije, nato tehnologije za mrežno 
integracijo, tehnologije za pametno obdelavo podatkov, računanje v oblaku, itd. Omrežni 
sloj vključuje: 
 omrežne zmogljivosti - zagotavljajo ustrezne nadzorne funkcije za povezljivosti 
omrežij, kot so funkcije za dostop in nadzor prenosa virov, upravljanje mobilnosti – 
avtentikacija, avtorizacija, itd.; 
 prenosne zmogljivosti - osredotočene so na zagotavljanje povezljivosti za prenos 
podatkov, IoT-storitev, podatke, pomembne pri različnih aplikacijah,, za nadzor in 
upravljanje, itd. [12]. 
2.3.3 Sloj za podporo aplikacijam in storitvam 
Zmogljivosti sloja za podporo aplikacijam in storitvam so razdeljene v dve skupini: 
 generične zmogljivosti - splošne in skupne zmogljivosti, lahko jih uporabljajo 
različne IoT-aplikacije, kot je primer obdelava in shranjevanje podatkov;  
 specifične zmogljivosti  - se nanašajo samo na določene specifične IoT-aplikacije 
[12]. 
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2.3.4 Aplikacijski sloj 
Aplikacijski sloj predstavlja vmesnik med IoT in uporabniki, ki uporablja podatkovno 
rudarjenje, računalništvo v oblaku in druge pametne računalniške tehnologije za obdelavo 
ogromne količine podatkov in zagotavljanje učinkovitih in uporabnih informacij. Obstajajo 
aplikacije, ki se uporabljajo v različnih sektorjih, kot so na primer pametna hiša, pametna 
kmetija, pametna osvetljava, pameten transport, in veliko število drugih [12]. 
2.4 Povsodna senzorska omrežja 
Internet stvari uporabnikom omogoča komunikacijo v treh dimenzijah: kadar koli, kamor 
koli ter s katero koli napravo oziroma med napravami, kar je ilustrirano na spodnji sliki [4]. 
 
Slika 5: Povezanost IoT v treh dimenzijah [2] 
Kot sem omenila že v prvem poglavju, je za internet stvari bistveno to, da lahko omogoči 
prisotnost računalništva in povezanosti, oziroma da je vsepovsod. ITU-T opisuje povsodna 
senzorska omrežja kot omrežja pametnih senzorjev, ki so povsod.  
Komponente USN, kot je prikazano na sliki 6, so:  
 temeljna senzorska omrežja - vsebujejo senzorje, ki se uporabljajo za zbiranje in 
posredovanje podatkov; 
 USN-dostopni prehod - prehodi, ki zbirajo podatke iz skupine senzorjev in s tem olajšajo 
komunikacijo z nadzornim centrom ali zunanjimi naročniki; 
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 USN-infrastrukturna hrbtenična omrežja - osrednji del, najverjetneje na podlagi NGN; 
 USN-posredniška oprema - programska oprema za zbiranje in obdelavo velikih količin 
podatkov in 
 USN-aplikacijska in storitvena platforma - tehnološka platforma, ki omogoča učinkovito 
uporabo USN-omrežij predvsem v industrijskem sektorju [6]. 
 
 
Slika 6: Komponente povsodnega senzorskega omrežja [3] 
2.5 Standardi in protokoli  
V poglavju 2.1 sem opisala referenčni model, ki je priporočen s strani ITU-T. Za boljše 
delovanje ter zmanjševanje kompleksnosti je vsako omrežje organizirano v slojih. Vsak 
posamezen sloj temelji na spodnjemu sloju ter zanj pripravlja podatke. Na primer: omrežni 
sloj pripravlja podatke in jih posreduje sloju za naprave. Za komunikacijo med dvema 
istoležečima slojema različnih naprav je potreben tudi nabor pravil, po katerem bo 
komunikacija potekala. Temu naboru pravil rečemo protokol. Množici protokolov pa 
rečemo protokolni sklad. Vsak posamezen protokol je določen s strani različnih 
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standardnih in standardizacijskih organizacij. Protokolni sklad in sloji skupaj tvorijo 
referenčni model [15].   
V spodnjih dveh tabelah je prikazan del standardov za tehnologije interneta stvari ter 
standardi organizacije IETF, ki se lahko implementirajo v IoT [13]. 
STANDARD CILJ ZAŠČITA 
ISO/IEC 14443 
Arhitektura za brezžične 
kartice 






















Tabela 2: Standardi organizacije IETF (možna implementiranja v IoT) [13] 
 
Čeprav je arhitektura IoT-sistemov podobna TCP/IP-protokolnemu skladu, ne uporablja 
istih protokolov na določeni plasti. Določene IoT-naprave morajo biti sposobne delati več 
mesecev ali let z enim polnjenjem. Zahtevana majhna poraba energije posledično pomeni 
manjšo procesorsko moč in zato so potrebni protokoli, ki so optimalni za IoT. Določeni 




ROLL IP- povezljivost 
CORE Arhitektura REST (spletne storitve) 
COAP Opredelitev generičnega spletnega protokola 
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3 Grožnje varnosti  
Pametne in povezane naprave zagotavljajo nove izkušnje ljudem po vsem svetu. Na žalost 
naraščajoče število povezanih naprav prinaša tudi povečana varnostna tveganja. Ob hitri 
rasti interneta stvari se povečuje tudi varnostna ranljivost povezanih naprav. Poleg vseh 
tehnoloških prednosti, udobja, prihrankov, itd., ki nam jih omogoča internet stvari, postaja 
varnost zelo pomembno področje, na katero moramo biti zelo pozorni. Varnost interneta 
stvari je ključnega pomena zaradi ogromne količine občutljivih podatkov, ki se pretakajo 
prek interneta. Po drugi strani se s povečano uporabo varnostnih mehanizmov povečajo 
tudi stroški. Zmogljivost in hitrost postaneta največji izziv. IoT-naprave so narejene tako, 
da uporabljajo čim manjšo procesorsko moč za obdelavo podatkov, zato da lahko 
uporabniki komunicirajo med seboj s čim manjšimi zakasnitvami. Če hočemo večjo 
varnost, moramo upoštevati tudi vpliv na procesorsko moč, stroške, zakasnitve, itd. Najprej 
se moramo odločiti, kakšno ceno smo pripravljeni plačati, oziroma kakšen je kompromis, ki 
smo ga pripravljeni narediti. To je odvisno od našega razloga in cilja, zakaj določeno 
pametno napravo oziroma IoT-sistem uporabljamo [2]. Ker poteka implementacija novih 
tehnologij na osnovi že obstoječe omrežne infrastrukture, se skupaj z vsemi možnostmi in 
prednostmi samodejno prenesejo tudi možne grožnje in napadi, ki že obstajajo za 
posamezno infrastrukturo. Posledično se lahko pojavijo tudi nove grožnje zaradi 
združevanja več različnih tehnologij, odprtih standardov in odprtih protokolov, ki so 
ustvarjeni prav za IoT-sisteme. Največji cilj interneta stvari je zaščititi zbrane podatke, ker 
lahko vsebujejo osebne in občutljive uporabniške podatke. Prav zaradi tega morajo biti 
IoT-sistemi narejeni tako, da so odporni na grožnje in napade ter da omogočajo zaupanje, 
varnost in zasebnost tako podatkov kakor tudi uporabnikov. 
3.1 Topologija in  varnostne grožnje 
V poglavju 2.1 sem prikazala topologijo interneta stvari. Vsak posamezen sestavni del 
topologije predstavlja tudi varnostna grožnja:  
a) naprave - naprave IoT so tarča napadov in hkrati tudi orodja za napade. Število 
naprav je veliko in tudi zelo hitro pridejo na trg. Njihova cena je nizka in za 
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uporabnike je lažje napravo zamenjati kot pa narediti posodobitev. Imajo majhno 
pomnilniško in procesorsko moč in niso dovolj močne za izvajanje naprednejših in 
zahtevnejših varnostnih mehanizmov. 
b) omrežja – pri IoT se uporabljajo različni komunikacijski sistemi in pogosto se 
pričakuje zelo nizka poraba energije, posledica česar je lahko pomanjkanje močnih 
avtentikacijskih in varnostnih mehanizmov. 
c) storitve in aplikacije – s povečanjem števila različnih storitev in aplikacij, ki se 
uporabljajo pri IoT, se poveča tudi število različnih varnostnih groženj. 
3.2 Delovanje in varnostne grožnje 
Kot že vemo, ne obstaja sistem ali omrežje, ki je 100 % odporno na grožnje in napade. 
Število možnih napadov je veliko. V vsaki posamezni fazi delovanja IoT-sistema, ki sem jih 
že omenila v poglavju 2.2, je možen napad. Na sliki 7 je prikazano število možnih napadov 
po fazah.  
 
Slika 7: Možni napadi delovanja IoTsSistema  
V prvi fazi, zaznavanje in zbiranje podatkov, lahko pride tudi do puščanje podatkov, izgube 
podatkov, itd. Nepooblaščenemu izvozu podatkov rečemo puščanje podatkov. Puščanje 
podatkov je lahko notranje ali zunanje, pooblaščeno ali zlonamerno in škodljivo. Lahko 
vključujejo strojno ali programsko opremo. Po drugi strani lahko pride tudi do izgube 
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podatkov, in sicer zaradi nenamerne okvare ali odpovedi programske ali strojne opreme. 
Ena od največjih skrbi je tudi avtentikacija podatkov oziroma avtentikacija naprave, iz 
katere so podatki zbrani. V nabor možnih groženj in napadov, ki nas skrbijo v ostalih fazah, 
lahko štejemo naslednje:  
 puščanje podatkov; 
 kršitev varnosti podatkov; 
 napade na dostopnost do podatkov - napadalci lahko povzročijo poplavljanje sistema 
ali posameznih naprav s tem, da pošiljajo ogromno število zahtev do njih. Naenkrat 
sistem postane preobremenjen in ne zagotavlja potrebnih zmogljivosti; 
 napad na kontrolo dostopa do podatkov- lahko pride do odobritev dostopa 
nepooblaščenim osebam; 
 spreminjanje občutljivih podatkov; 
 lažno predstavljanje; 
 napad pri prenosu podatkov, posamezno sejo, usmerjevalne protokole, itd. [10]. 
3.3 Zasebnost 
Pri IoT ima vsaka fizična naprava tudi virtualno komponento, ki lahko ustvari oziroma 
lahko uporablja določeno storitev. Preko celotnega nabora fizičnih naprav, ki obkrožujejo 
uporabnikovo telo, uporabnikov telefon pozna njegovo fizično in psihično stanje. 
Posledično lahko telefon celo deluje v imenu uporabnika. Danes obstaja veliko število 
podjetij, ki uporabniku ponujajo personalizirane storitve. Vse te personalizirane storitve so 
uporabniku prilagojene glede na njegove želje, potrebe ali njegovo zgodovino. Uporabniki 
imajo dostop do velikega števila prilagojenih storitev, ki ustvarjajo veliko podatkov, in 
okolje uporabnika lahko samodejno pridobiva podatke o njem. Da so storitve posebej 
prilagojene vsakemu posameznemu uporabniku, je treba najprej pridobiti čim več njegovih 
podatkov ter jih nato obdelati. Razpoložljivost podatkov omogoča podjetjem in napadalcem 
profiliranje in sledenje uporabnikov. Zasebnost je ena izmed najbolj občutljivih tem v vsaki 
razpravi o zaščiti interneta stvari. Uporabnikovi računi na socialnih omrežjih Facebook, 
Twitter, Linkedin, itd. že vplivajo na njegovo zaposljivost, osebne interakcije ter na njegovo 
socialno življenje. Kaj se bo zgodilo v primeru še večje izpostavljenosti? 
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Ena od izvedljivih rešitev je vgrajena zasebnost oziroma upoštevanje zasebnosti že pri 
načrtovanju storitve. Uporabniki bi imeli orodja, ki jih potrebujejo, da upravljajo s svojimi 
lastnimi podatki. Na takšen način se bodo vsakič, ko bodo ustvarili določene podatke, s 
pomočjo dinamičnih orodij tudi odločali, kateri storitvi bo dostop do podatkov dovoljen in 
do kakšne mere. Transparentnost je druga izvedljiva rešitev bistvenega pomena, saj 
uporabniki morajo vedeti, kdo upravlja z njihovimi podatki ter kdaj in kako so uporabljeni. 
Ponudniki storitev bodo morali prilagoditi svoje storitve v skladu s količino osebnih 
podatkov, ki jih uporabnik zagotavlja [13]. 
3.4 Zaupanje 
Hitrost in prilagajanje ponudnikov in prodajalcev za čim večji prihodek podjetja prinaša 
večje tveganje za zasebnost in varnost podatkov. To povzroča tudi pomanjkanje zaupanja in 
več dvoma pri uporabnikih. Zaupanje uporabnikov v izdelke in storitve je bistvenega 
pomena za ponudnike, saj na takšen način zaslužijo. Obstaja veliko različnih načinov, na 
podlagi katerih se lahko ugotovi zaupanje pri uporabnikih, in varnost je lahko ena od njih. S 
povečanjem varnosti se lahko poveča tudi zaupanje. Primer je lahko boljša pripravljenost 
uporabnikov, da sodelujejo v elektronskem poslovanju, če so prepričani, da bodo njihove 
številke kreditnih kartic in osebnih podatkov zaščitene s šifriranjem. Na uporabnikovo 
zaupanje lahko vpliva tudi ugled in prepoznavnost podjetja. Ugled je morda največja 
vrednota vsakega podjetja. Posledično namreč, če pride do kršitev zaupanja in zasebnosti, 
trpi tudi ugled podjetja in njegova blagovna znamka. Zaupanje je treba najprej zgraditi in 
nato stabilno ohranjevati. Kakršna koli kršitev zaupanja lahko vpliva in uniči celotno počasi 
grajeno verodostojnost in kredibilnost podjetja. Kadar uporabnikom ni jasno, zakaj so 
njihovi podatki zahtevani, kdo vse ima dostop do njih in kako bo z njimi ravnal in jih 
obdeloval, se lahko počutijo, kot da nimajo nobenega nadzora, in posledično pride do suma 
in nezaupanja. Do nezaupanja uporabnikov lahko pride tudi v primerih, ko uporabnik 
enostavno ne razume, kaj se pričakuje od njega in na kakšen način naj se sam zaščiti. [14]. 
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4 Klasifikacija IoT-napadov 
Pravilna klasifikacija napadov je nujna, saj lahko omogoča razumevanje možnih napadov ter 
prispeva v razvoju in izboljšanju zaščite. Obstaja več različnih klasifikacij napadov IoT-
sistema. Glede zgoraj navedenega ter povzeto po članku ”Internet stvari: Varnost, ranljivosti 
in izzivi [11]” lahko število možnih napadov na IoT-sisteme razdelimo v štiri razrede: 
fizični, omrežni, napadi na programsko opremo in napadi šifriranja, kar prikazuje tudi 
spodnja tabela. 

































a) napad z znanim 
šifropisom; 
Fizične škode Napad požiralnika Zavrnitev storitve 














Zavrnitev storitve   
Vstavljanje 






 Napad Sybil   
Tabela 3: Razvrščanje možnih napadov na IoT [11] 
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4.1  Fizični napadi 
Fizični napadi se osredotočajo na strojno opremo IoT-sistema, pri čemer mora napadalec 
biti fizično blizu naprave ali povezan znotraj sistema, zato da napad sploh deluje. Treba je 
biti zelo pozoren na tovrstne napade. V nadaljevanju nekaj primerov fizičnih napadov: 
a) nedovoljene spremembe delovanja vozlišč ali ponarejanje vozlišča - napadalec 
lahko povzroči poškodbe vozlišča, s tem da fizično zamenja del strojne opreme ali 
celotnega vozlišča. Poskuša pridobiti dostop do vozlišča in hkrati tudi do občutljivih 
podatkov, kot so skupni šifrirni ključi, usmerjevalne tabele, itd.; 
b) radijske motnje -  napadalec ustvari in pošilja šum preko radijskih frekvenc, ki se 
uporabljajo za komunikacijo. Na takšen način povzroči radijske motnje in lahko pride 
do zavrnitev storitve;  
c) blokiranje vozlišča v brezžičnih senzorskih omrežijih - podobno kot v prejšnem 
primeru napadalec povzroči motnje na radijskih frekvencah, ki jih uporabljajo 
brezžična senzorska vozlišča in onemogoči komunikacijo z vozliščem;  
d) dodajanje zlonamernega vozlišča - napadalec lahko fizično poveže svoje lastno 
vozlišče med dve IoT-vozlišči in s tem pridobi dostop do celotnega prometa. Napad je 
znan tudi kot napad s posrednikom;  
e) fizične škode - napadalec fizično poškoduje naprave IoT-omrežij ter poskuša 
neposredno poškodovati celotni sistem s ciljem, da onemogoči dostopnost storitve; 
f) socialni inženiring - napadalec manipulira z uporabniki za pridobivanje njihovih 
zasebnih podatkov ali za izvedbo določenih škodljivih dejanj, saj je lažje zavajati 
uporabnika kot vdreti v sistem. Zavajanje uporabnikov uvrstimo v skupino fizičnih 
napadov, ker mora napadalec biti fizično v interakciji z uporabnikom, zato da lahko 
doseže svoje cilje; 
g) onemogočen način spanja - večina senzorskih vozlišč v IoT-sistemih uporablja 
nadomestljive baterije in za čim manjšo porabo energije sledijo določeni rutini, pri 
čemer preidejo v način spanja ali mirovanja in s tem podaljšujejo življenjsko dobo 
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baterij. S tem napadom napadalec onemogoča način spanja, s tem se poveča poraba 
električne energije in povzroči ugašanje vozlišča; 
h) vstavljanje zlonamerne kode v vozlišču - napadalec ogroža vozlišča s tem, da fizično 
vstavi zlonamerno kodo, ki mu omogoča dostop IoT-sistemov. Primer je lahko 
vstavljanje USB-ključa s škodljivo programsko opremo npr. virus v vozlišču. Napadalec 
lahko pridobi popoln nadzor nad vozliščem ali celotnim sistemom [11]. 
4.2 Omrežni napadi 
Ti napadi so osredotočeni na IoT-omrežja in za uspešen napad ni potrebno, da je napadalec 
fizično blizu omrežja. Sem spadajo: 
a) napad z analizo prometa - z uporabo razno raznih aplikacij za vohunjenje, kot je 
aplikacija za skeniranje portov, paketov, itd., lahko napadalec pridobi zaupne ali 
kakršne koli druge podatke ter nato napade; 
b) RFID - pretvarjanje - napadalec najprej prestreže RFID-signale, pri čemer prebere in 
posname podatke iz RFID-značke, vključno z identifikacijsko oznako. Nato se z uporabo 
izvirne ID-značke, ki je veljavna, začne pretvarjati, kot da je prvotni vir. S tem je 
napadalec pridobil poln dostop do IoT-sistema; 
c) RFID - kloniranje - napadalec klonira RFID-značko, s tem da kopira vse njene podatke, 
razen ID-oznake na drugi RFID-znački. Čeprav so podatki na obeh značkah identični, je 
možno razlikovati izvirne od kloniranih, ker imata različno identifikacijsko oznako; 
d) RFID - nepooblaščen dostop - zaradi pomanjkanja ustreznih mehanizmov za 
avtentikacijo v večini RFID-sistemov do posameznih značk lahko dostopa kdor koli. To 
pomeni, da lahko napadalec bere, spreminja ali celo briše podatke, ki se nahajajo na 
RFID-vozliščih; 
e) napad požiralnika - napad, pri katerem je ves promet senzorskih vozlišč pritegnjen s 
strani napadalca in posledično nastane kršitev zaupnosti podatkov ter zavrnitev 
storitve, ker so vsi paketi zavrženi, namesto da bi bili posedovani ponoru; 
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f) napad s posrednikom - napadalec se uspe preko omrežja umestiti med dvema 
vozliščema. S tem si pridobi dostop do podatkov, krši njuno zasebnost, ju nadzira, 
prisluškuje ter kontrolira komunikacijo, ki poteka med njima. Za napadalca ni nujno 
potrebno, da je fizično blizu;  
g) zavrnitev storive - napadalci lahko povzročijo poplavo omrežja, s tem da pošiljajo 
ogromno število zahtev do njih oziroma povečajo promet do mere, pri kateri ga 
omrežje ni več sposobno obravnavati. Naenkrat sistem postane preobremenjen in ne 
zagotavlja potrebnih storitev, ampak jih zavrne;  
h) napad usmerjevalnih podatkov - napadalci zapletejo omrežja in ustvarjajo zanke, kar 
lahko pripelje do omogočanja ali zavrnitve prometa, pošiljanje lažnih sporočil o 
napakah, skrajšanje ali podaljšanje usmerjavalne poti ali celo delitev omrežja; 
i) napad Sybil - napad, pri kateremu eno vozlišče, t. i. zlonamerno vozlišče, oponaša več 
vozlišč ter sosednjim vozliščem pošilja napačne podatke oziroma usmerja v napačni 
smeri, itd. [11]. 
 
4.3 Napadi na programske opreme 
Napadi programske opreme so glavne varnostne ranljivosti v vseh računalniških sistemih. 
Napadi se izvajajo z uporabo različnih programov, kot so: trojanski konj, črvi in virusi, 
vohunska programska oprema in zlonamerne skripte, ki lahko kradejo podatke, 
spreminjajo njihovo vsebino ali lahko poškodujejo IoT-napravo. Sem spadajo: 
a) napadi s pretvarjanjem - napadalec preko lažnih spletnih strani ali s pomočjo 
elektronskih sporočil, ki so na kakršen koli način okužena, uspe pridobiti dostop do 
zaupnih podatkov; 
b) virusi, črvi, trojanski konj, vohunska in oglaševalska programska oprema - 
napadalec lahko okuži sistem z zlonamerno programsko opremo. Posledično nato 
lahko pride do kraje podatkov, nedovoljenega spreminjanja podatkov, zavrnitve 
storitve, itd. 
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c) zlonamerne skripte - IoT-omrežje je po navadi povezano na internet, kar omogoča 
napadalcu, da lahko zavede uporabnika, zato da požene in izvede določene zlonamerne 
skripte, ki pa povzročijo krajo podatkov ali zaustavitev celotnega sistema;  
d) zavrnitev storitve - napad z zavrnitvijo storitve se lahko izvede tudi preko aplikacijske 
plasti ter vpliva na vse uporabnike v omrežju. Napadalec pridobi celoten dostop do 
aplikacijske plasti, podatkovnih zbirk, zasebnih podatkov in lahko povzroči zavrnitev 
dostopa oziroma storitve uporabnikov [11]. 
4.4 Napadi šifriranja 
Napadi šifriranja so osredotočeni samo na razbijanje enkripcijskih shem, ki se uporabljajo v 
IoT-sistemih. Sem spadajo: 
a) napadi bočnih kanalov - napadalec lahko pridobi šifrirni ključ, ki se uporablja za 
šifriranje in dešifriranje podatkov; 
b) napadi kriptoanalize - napadalec ima na voljo enega ali več šifropisov ali par 
čistopisov (šifropis) in išče šifrirni ključ; 
c) napad s posrednikom - za vzpostavljanje varnega komunikacijskega kanala med 
dvema uporabnikoma A in B je najprej potrebna izmenjava ključev med njima, vrste 
izziv-odgovor. V tem postopku se napadalec postavi med njima na komunikacijski liniji 
ter prestreza signale, ki jih oba uporabnika pošiljata drug drugemu. Lahko poskuša tudi 
prestreči in motiti izmenjavo ključev oziroma pošlje svoj ključ obema, medtem ko 
uporabnika mislita, da se pogovarjata med seboj. Napadalec lahko šifrira oziroma 
dešifrira vse podatke [11]. 
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5 Ranljivosti naprav na trgu 
Preden se odločimo uporabljati kakršno koli pametno napravo, jo moramo najprej spoznati. 
Poleg vseh pozitivnih učinkov, ki nam jih prinašajo pametne naprave, moramo prav tako 
biti pozorni na vse možnosti zlorab, ki lahko nastanejo. Pretok vseh naših podatkov na 
internetu mora biti nekako varovan tako za podjetja kakor tudi za navadna gospodinjstva. 
Resna tveganja vključujejo fizične poškodbe ljudi, nedelovanje in poškodbo opreme, itd. 
Obstaja ogromno število groženj tako z varnostnih kakor tudi z zasebnostih vidikov, med 
katerimi so lahko: 
 srčni spodbujevalniki, ki lahko ob napaki povzročijo težave ali celo smrt uporabnika; 
 pametne žarnice, ki lahko zagotovijo dostop nepooblaščenim osebam; 
 pametne televizije, ki poslušajo pogovore uporabnikov; 
 in še ogromno drugih primerov. 
V raziskavi An Experimental Study of Security and Privacy Risks with Emerging Household 
Appliances” [25] avtorji razvrščajo načine komunikacije med IoT-napravami, aplikacijami in 
strežniki v oblaku v tri modele, kar prikazuje spodnja slika.  
 
a)                                                      b)                                                     c)  
Slika 8: Modeli komunikacije: a) neposredna komunikacija; b) tranzitni model in  
c) komunikacija preko zunanjega strežnika [25] 
Model neposredne komunikacije ali neposrednega dostopa omogoča uporabnikom 
neposredno komunikacijo z IoT-napravo, in sicer s pomočjo mobilne aplikacije. Nato pa, kot 
je prikazano na sliki 8 (a), naprava posodobi trenutno stanje na strežniku. Primer naprav, ki 
delujejo na osnovi neposrednega modela, so Philips Hue pametne žarnice, WeMo Belkin 
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senzor gibanja in stikalo, itd. Tranzitni model oziroma način uporabljajo predvsem IoT-
naprave, ki niso dovolj zmogljive za neposredno komunikacijo s strežnikom. Te vrste 
naprav nimajo WiFi-vmesnika, ampak za komunikacijo uporabljajo druge tehnologije, kot 
so Bluetooth, NFC, ZigBee, itd. Pri tem načinu se za komunikacijo med IoT-napravami in 
strežniki uporablja mobilna naprava kot vmesnik oziroma most za izmenjavo podatkov, kar 
je prikazano na sliki 8 (b). Primer naprave, ki za komunikacijo uporablja t. i. tranzitni 
model, je Fitbit. Tretji način komunikacije je preko zunanjega strežnika, pri čemer 
uporabnik nima neposredne komunikacije z IoT-napravo, ampak preko zunanjega 
strežnika, in edini način, da uporabnik dobi kakršne koli podatke, je preko tega strežnika. 
Primer naprave, ki deluje na takšen način, je dimni alarm Nest [25]. Vsi različni načini 
komunikacije, ki so na sliki 8 označeni s puščicami, lahko predstavljajo morebitne 
ranljivosti sistemov. V nadaljevanju je nekaj praktičnih primerov, ki prikazujejo ranljivosti 
določenih pametnih naprav na trgu. 
5.1 WeMo Belkin Sensor Motion  
 
 
Slika 9: Senzor gibanja 
Belkin WeMo [5] 
WeMo je serija izdelkov podjetja Belkin International Inc., ki 
uporabnikom omogoča nadzor nad domačimi elektronskimi 
napravami in upravljanje z njimi od koder koli. Poleg WeMo 
stikala, senzorja gibanja in aplikacije paket lahko vsebuje tudi 
WeMo Insight stikalo, svetlobno stikalo ter kamero. WeMo 
stikalo je v bistvu vtičnica, na kateri so lahko priključene 
različne domače elektronske naprave, kot so namizne 
svetilke, aparati za kavo, grelniki, pečice, likalniki, itd. WeMo 
Motion je senzor gibanja in je lahko postavljen kjer koli, vse 
dokler ima dostop do istega WiFi-omrežja kot vsa WeMo 
stikala, zato da  jih lahko upravlja. WeMo Insight stikalo
zagotavlja podatke o porabi energije in oceno stroškov za vsako posamezno napravo, ki je 
povezana na WeMo stikala. Svetlobno stikalo pa omogoča nadzor in upravljanje z 
osvetlitvijo. Senzor gibanja se preko WiFi-omrežja poveže v internet in uporabnikom s 
pomočjo aplikacije omogoča nadzor in upravljanje z električnimi vtičnicami od vsake 
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naprave v domu ali v podjetju. Ob zaznavanju gibanja senzor o tem obvesti uporabnika, ki 
lahko nato preko aplikacije sproži oziroma nastavlja ukrepe. Primer ukrepa je lahko 
vklopitev WeMo stikala ob zaznavanju gibanja.  
 
Slika 10: Arhitektura in delovanje WeMo Belkin Kit  
Na sliki 10 je prikazana osnovna arhitektura in delovanje paketa WeMo Belkin, ki zajema 
senzor, stikalo in mobilno napravo z aplikacijo. Za delovanje paketa je potrebno, da sta 
senzor in stikalo v istem lokalnem omrežju oziroma v tem primeru v istem WiFi-omrežju. S 
puščicami (1, 2, 3) je označena komunikacija med napravami, ki hkrati lahko predstavljajo 
tudi ranljivost sistema. Belkin Wemo naprave uporabljajo tako imenovani “neposredni” 
model dostopa, kar pomeni, da je uporabniku omogočena neposredna komunikacija z 
napravo preko mobilne aplikacije. Prav tako naprave komunicirajo s strežnikom, pri čemer 
posodabljajo trenutno stanje. WeMo naprave uporabljajo SOAP za komunikacijo med 
aplikacijami in napravami, kar je na sliki prikazano s puščico (številka 3). Sporočila SOAP so 
v obliki čistopisa, kar predstavlja ranljivost. Za izmenjavo SOAP-sporočila se uporablja 
protokol HTTP. Napadalec se lahko nauči oblike komunikacije, zajame pakete legitimnih 
uporabnikov, jih spremeni in kasneje posreduje napravam. Prav tako ranljivost predstavlja 
tudi to, da WeMo naprava ne uporablja nobene avtentikacije in s tem ni zagotovljeno, da 
bodo ukazi prišli od legitimnega uporabnika oziroma legitimne naprave. Napadalci lahko te 
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ranljivosti izkoriščajo in napravam pošiljajo ukaze, ki so pravilno oblikovani. Vse storitve, ki 
jih naprave ponujajo, so na seznamu na izpostavljenem xml-vmesniku. Napadalec lahko s 
pomočjo SSDP-protokola za oglaševanje in odkrivanje storitev in naprav enostavno odkriva 
naprave in njihove storitve. WeMo naprave se povežejo do zunanjih Belkin strežnikov (na 
sliki 10, puščica št. 2) in s pomočjo protokola STUN strežnikom omogočajo NAT-preslikavo 
in s tem tudi dostop do samih naprav. Vendar povezava s strežnikom ni izvedena z uporabo 
SSL-varnega protokola, kar omogoča tudi napad s posrednikom [1] [25] [26]. 
5.2 Dimni alarm Nest 
 
 
Slika 11: Dimni alarm 
Nest [6] 
Dimni alarm Nest je naprava, ki uporabnike obvešča o stanju v 
hiši. Naprava je opremljena z večjim številom senzorjev, ki so 
sposobni zaznavati gibanje ali svetlobo. Komunicira z 
uporabnikom s pomočjo mešanice verbalnih opozoril, piskov, 
LED luči in tekstovnih sporočil oziroma opozoril na mobilni 
napravi. Opremljen je s fotoelektričnim senzorjem za zaznavanje 
dima, senzorjem ogljikovega monoksida, zvočnikom, štirimi 
senzorji za zaznavanje gibanja, svetlobe in  temperture.  Za 
komunikacijo je uporabljen tretji način na sliki 8. Uporabnik
in Nest naprava med seboj lahko komunicirata samo preko zunanjega strežnika, kar 
prikazuje tudi spodnja slika. 
 
Slika 12: Arhitektura in delovanje Nest Smoke Alarm  
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V raziskavi “An Experimental Study of Security and Privacy Risks with Emerging Household 
Appliances” [25] so avtorji ugotovili, da je Nest naprava pravzaprav precej varen izdelek. Na 
podlagi analize zajetega prometa so ugotovili, da je celotna izmenjava podatkov preko 
omrežja (slika 12 puščici 1, 2) šifrirana. Zaradi tega je prisluškovanje in pridobivanje 
podatkov od komunikacije, ki poteka med Nest napravo in strežnikom, za napadalce zelo 
težko. Kljub temu lahko takšna sposobnost naprave pri uporabniku poveča zaskrbljenost o 
njegovi zasebnosti. Čeprav je celotna komunikacija šifrirana, uporabniki še vedno lahko 
imajo občutek, da jih nekdo nadzoruje in sledi v njihovem domu [25]. 
5.3 Withings Smart Baby Monitor 
 
 
Slika 13: Withings Smart 
Baby Monitor [7] 
Withings Smart Baby Monitor je naprava, ki vsebuje IP-
kamero, ki uporabnikom omogoča, da preko aplikacije na 
mobilni napravi spremljajo svoje dojenčke. Avtorji Vijay 
Sivaraman, Hassan Habibi Gharakheili, Arun Vishwanath, 
Roksana Boreli in Olivier Mehani so v svojem  raziskovalnem 
članku “Network Level Security and Privacy Control for 
Smart Home IoT Devices” [1] opisali, kako so kot napadalci 
pridobili dostop do kamere in posnetkov v živo. Najprej so zajeli WiFi-pakete, ki so potovali 
do in od naprave, ter ugotovili, da komunikacija in podatki niso šifrirani, temveč se 
prenašajo preko omrežja v obliki čistopisa. Za uspešen napad je bil potreben dostop do 
kamere, in sicer z žetonom za enkratni dostop. Zato so realizirali napad s posrednikom, pri 
čemer so se uspešno avtenticirali. Nato so zamenjali IP-naslov ponora z lastnim in celotni 
promet, oziroma v tem primeru video posnetke, posredovali k sebi [1].  
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6 Vdor v Philips Hue Starter Kit  
Povezane svetleče diode – LED so pametne žarnice, ki so neposredno ali posredno povezane 
v lokalno omrežje. Sama povezanost uporabnikom omogoča nadzor in upravljanje stopnje 
svetlosti ali barve luči preko računalnika ali mobilne naprave. Hkrati omogočajo tudi 
naprednejše funkcije, kot so povezovanje luči z budilko, utripanje luči ob sprejemu nove e-
pošte, itd. Povezane svetleče diode so naraščajoči trend posebej v zadnjih nekaj letih. Med 
številnimi podjetji, ki se ukvarjajo s pametnimi žarnicami, so Philips Hue, LimitlessLED, 
LIFX in še mnogo drugih. Uporaba pametnih žarnic ni samo v domovih, ampak predstavljajo 
tudi povezane svetlobne rešitve v mestih, bolnišnicah, tovarnah, šolah, itd. Uporaba 
pametnih žarnic skupaj z drugimi senzorji, kot so svetlobni senzorji ali senzorji za zaznavo 
gibanja, omogoča tudi prilagoditve na podlagi pogojev, kot je razpoložljivost dnevne 
svetlobe, pozabljene luči v času, ko nismo doma, itd. [17] [18]. 
 
Slika 14: Philips Hue White Starter Kit 
Philips Hue Starter Kit predstavlja pametni brezžični sistem za razsvetljavo. Sistem temelji 
na tehnologiji ZigBee, ki ima nizko porabo energije. Posodobitve programske opreme je 
mogoče narediti brezžično in neposredno na luči. Možna je tudi integracija z drugimi 
sistemi, ki temeljijo na tehnologiji ZigBee, in sicer za dodatno avtomatizacijo doma. Nadzor 
sistema je možen iz katere koli mobilne naprave, ki ima nameščeno aplikacijo, ali kjer koli 
preko spleta. Sistem uporabnikom omogoča:  
 upravljanje z razsvetljavo v prostoru preko mobilne aplikacije ali preko spleta,  
 samodejen prižig ali ugašanje luči po določenem načrtu oziroma urniku, 
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 prižig luči po vnaprej nastavljenemu času, 
 energetsko učinkovitost, itd. [20]. 
6.1 Način delovanja  
Paket Philips Hue White Starer Kit vsebuje dve pametni žarnici, most, Ethernet kabel za 
povezavo med mostom in domačim usmerjevalnikom ter napajalnik. Žarnice so lahko 
različnih oblik in velikosti in so na splošno razvrščene glede na profil svojih osnov (del 
žarnice, ki se zavija v vtičnice luči). Obe pametni žarnici, ki sta del paketa Philips Hue 
Starter Kit, sta srednje standardne velikosti E27. V spodnji tabeli so predstavljene 
karakteristike Philips Hue žarnice. 
KARAKTERISTIKE ŽARNICE 
 
Velikost žarnice E27 (27 mm) 
Moč žarnice 9,5 W 
Izhodna svetilnost 840 lm 
Barvna temperatura 2700 K 





Tabela 4: Karakteristike pametne žarnice, del 
paketa Philips Hue Starter Kit [20] 
Slika 15: Pametna žarnica: Philips Hue 
starter kit 
Oznaka »E« pomeni, da gre za Edisonovo žarnico (Thomas Edison, 1909), številka 27 
predstavlja velikost žarnice, natančneje, velikost premera osnove žarnice, ki je enak 27 mm. 
Moč posamezne žarnice je 9,5 W, njena izhodna svetilnost v lumnih je 840 lm. Lumen je 
enota, s katero merimo svetlobni tok oziroma količino vidne svetlobe, ki jo vir oddaja [20] 
[21] [22].  
Philips Hue most je srce celotnega sistema za razsvetljavo. Predstavlja prehod, ki pametne 
žarnice povezuje v večji sistem. Prav tako preko domačega usmerjevalnika povezuje sistem 
v internet globalno omrežje ter s tem ponuja večji nabor funkcij. Na enem Philips Hue 
mostu se lahko poveže do 50 luči ter do 12 drugih dodatkov za boljše počutje [20].   
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KARAKTERISTIKE STIKALA 
Dimenzije 3,5 x 3,5 x 1 (inch) 
Največje število povezanih luči 50 
Največje število povezanih 
dodatkov 
12 
Napajanje 100-240 V AC / 50 – 60 Hz 
Izhodna napetost 5V DC 2A 
Poraba električne energije 300 mA typ 
Frekvenčni pas 2400 – 2483,5 MHz 
Delovna temperatura 32 °F – 104 °F 
 
 
Slika 16: Most: Philips 
Hue White Starter Kit 
Tabela 5: Karakteristike Philips Hue mostu, del paketa Philips 
Hue White Starter Kit [20] 
 
V klasičnem načinu je vsaka žarnica z bakreno žico povezana s stikalom. Z enim stikalom je 
možno upravljati samo eno posamezno žarnico. Na spodnji sliki je prikazana povezava 
klasičnih žarnic.  
 
Slika 17: Povezava klasičnih žarnic 
V paketu Phlips Hue Starter Kit so vse žarnice povezane z enim stikalom oziroma mostom, 
ki pa je preko domačega usmerjevalnika povezan v lokalno in globalno omrežje. Uporabnik 
lahko z žarnicami upravlja preko mobilne naprave ali spleta. Sistem za pametno 
razsvetljavo Philips Hue uporabniku s pomočjo aplikacije omogoča brezžični nadzor in 
upravljanje sistema za razsvetljavo. Aplikacija preko domačega usmerjevalnika pošlje ukaz 
mostu, ki ta ukaz posreduje naprej posameznim žarnicam [1].   
Na sliki 18 je prikazana povezava pametnih žarnic Philips Hue ter način delovanja Philips 
Hue Starter Kit. Mobilna naprava in računalnik sta povezana v lokalnem omrežju z domačim 
usmerjevalnikom, in sicer z uporabo tehnologije WiFi (slika 18, puščica št. 1). Domači 
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usmerjevalnik je naprej povezan z mostom Hue Philips. Za povezavo med usmerjevalnikom 
in mostom se lahko uporablja tehnologija WiFi ali tehnologija Ethernet (slika 18, puščica št. 
2). Prav tako je usmerjevalnik povezan v globalnem omrežju preko svojega ISP-ponudnika 
internetnih storitev. Tehnologiji Ethernet (standard IEEE 802.3) in WiFi (standard IEEE 
802.11) sta zelo razširjeni, zasnovani s poudarkom na visoki prepustnosti in široko sprejeti 
za različnih povezavah. Ko pa govorimo o nizki porabi energije, varčevanju z baterijo in 
omejenih virih, imata velike prednosti tehnologiji ZigBee in 6LoWPAN, ki sta zasnovani na 
standardu IEEE 802.15.4. Prav zaradi varčevanja z energijo so pametne žarnice Philips Hue 
med seboj ter z mostom povezane s pomočjo tehnologije ZigBee. Sprejeti ukaz most 
posreduje posameznim žarnicam preko omrežja ZigBee (slika 18, puščica št. 3).  
 
Slika 18: Povezava pametnih žarnic Philips Hue 
Ethernet predstavlja žična tehnologija in ima zaradi tega višjo stopnjo varnosti, saj 
napadalec potrebuje fizični dostop do žice. Za zagotavljanje enakovredne stopnje varnosti 
WiFi-povezav obstaja več protokolov, kot so WEP, WPA in njegov naslednik WPA2, pri 
čemer predstavlja protokol WPA2 priporočljivo izbiro. Zgoraj navedeni protokoli in 
varnostni mehanizmi za posamezne tehnologije omogočajo večjo stopnjo varnosti, ampak le 
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v lokalnem omrežju in se končajo na meji lokalnega omrežja. Ne zagotavljajo pa tudi 
varnosti med dvema koncema, ko je potrebno usmerjanje paketov. Za varno usmerjanje 
paketov obstaja protokol IPSec, ki je na voljo za IPv4 in IPv6. Druga možnost je protokol 
TLS, ki na TCP/IP-protokolnem skladu se nahaja med transportnim in aplikacijskim slojem. 
Zagotavlja avtentikacijo med odjemalcem in strežnikom, šifriranje in celovitost prometa in 
je manj zapleten od protokola IPSec. Za TLS je bistveno to, da je odvisen od TCP-
transportnega protokola. Alternativa protokolu TLS je protokol DTLS, ki temelji na UDP-
transportnem protokolu. Na aplikacijskem nivoju se za interakcijo med strežnikom in 
odjemalcem običajno uporabljajo spletne storitve, in sicer z izmenjavo sporočil. Izmenjava 
sporočil poteka po protokolu SOAP, dokler prenos sporočil poteka po protokolu HTTP. Za 
zagotavljanje varnosti obstaja razširitev protokola SOAP, ki se imenuje WSS [19]. 
6.2 Zajem WiFi in ZigBee prometa 
V praktičnem delu sem se odločila za analizo delovanja paketa. Želela sem pogledati, kaj se 
pri povezovanju elementov paketa izvaja v ozadju. Uporabljala sem odprtokodni program 
The WireShark Network Analyzer 2.2.3 za analizo prometa na različnih vmesnikih na 
računalniku. V mojem primeru sem analizirala promet na WiFi-vmesniku. Na spodnjih 
slikah sta prikazana grafična vmesnika obeh programov WireShark in TI Packet Sniffer.   
      
Slika 19: Grafična vmesnika programov: a) WireShark in b) TI Packet Sniffer 
Ker pa so žarnice in most povezani v ZigBee-omrežje in računalnik sam po sebi ne vsebuje 
ZigBee vmesnika, sem potrebovala dodatni modul za zajem ZigBee-prometa. Uporabljala 
sem CC2531 USB ZigBee dongle oziroma ključek, ki je prikazan na sliki 20. Za analizo 
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ZigBee-prometa in okvirjev sem uporabljala odprtokodni program Texas Instruments 
SmartRF Packet Sniffer.   
 
Slika 20: CC2531 USB-ključek 
Za preizkus in analizo delovanja paketa ga je najprej bilo treba povezati v lokalno omrežje. S 
pomočjo UTP-kabla s konektorjem RJ45, ki je bil del paketa, sem povezala Philips Hue most 
z domačim usmerjevalnikom. Pri tem sem iz analize zajetega prometa pridobila posamezne 
MAC- in IP-naslove vseh naprav ter zajela opravljena rokovanja "handshake" in povezave.  
 
Slika 21: Prikaz zajetega prometa pri povezovanju Philips Hue  
mostu z usmerjevalnikom 
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Slika 22: Avtorizacija 
uporabnika oz. naprave 
Nato sem za upravljanje z žarnicami na mobilni napravi 
namestila Philips Hue aplikacijo za iOS-operacijski sistem in 
prav tako zajela ustvarjeni promet. Pri začetni namestitvi 
aplikacije je najprej bila potrebna avtentikacija uporabnika 
oziroma naprave. Avtentikacija se opravi tako, da aplikacija 
uporabniku sporoči, da most Philips Hue še ni povezan, in zato 
je treba v roku tridesetih sekund pritisniti na gumb mostu. Na 
takšen način uporabnik dokaže fizično lastnost na napravi in 
svoje uporabniško ime (dodeljeno s strani mobilne aplikacije) 
postane pooblaščeno. Izmenjava SOAP-sporočil med mobilnimi 
aplikacijami poteka preko protokola HTTP in metodi GET in 
POST, pri čemer uporabniško ime aplikacije ostane  skrito.  Na 
koncu sem priključila še obe žarnici, ki sta se takoj 
povezali z mostom. Pri tem sem s pomočjo programa TI Packet Sniffer zajela promet in 
pogledala posamezne beacon okvirje. Na spodnji sliki je prikazan zajet promet.  
 
 
Slika 23: Zajet ZigBee promet  
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6.3 Možni vektorji napada 
Skupaj s številnimi ugodnostmi tehnologija prinaša tudi varnostna tveganja. Kot sem 
omenila v poglavju 5.2,  je za delovanje paketa potrebno več različnih povezav. Vsaka 
posamezna povezava oziroma omrežje lahko predstavlja potencialno točko za vdor. Na 
spodnji sliki so prikazani možni vektorji napada na Philips Hue White Starter Kit paket.  
 
Slika 24: Možni vektorji napada na Philips Hue White Starter Kit paket 
Napadi na Philips Hue Starter paket preko WiFi-omrežja so možni od znotraj, iz lokalnega 
omrežja (slika 24, puščica št. 1) ter od zunaj preko globalnega omrežja (slika 24, puščica št. 
2). Prav tako je možen tudi napad preko ZigBee-omrežja (slika 24, puščica št. 3).  
6.4 Analiza WiFi-prometa 
Omrežje WiFi predstavlja brezžično lokalno omrežje WLAN, ki deluje na osnovi standarda 
WiFi. Komunikacija je brezžična in poteka preko radijskih valov, ki lahko segajo tudi izven 
prostorov, v tem primeru izven hiše. Za zaščito proti napadom in prisluškovanju je 
komunikacija šifrirana. Trenutno se uporabljata protokola oziroma postopka za 
avtentikacijo in šifriranje: WPA (za starejše naprave) in WPA2. Priporočljiva je uporaba 
WPA2, ki deluje na dva načina WPA-Enterprise in WPA-Personal. Razlika med obema je v 
načinu avtentikacije uporabnika in v postavitvi. Za domačo uporabo je namenjen postopek 
WPA-Personal, ki uporabnike avtenticira s pomočjo gesla [31]. 
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Napad na Philips Hue preko WiFi-omrežja pomeni napad na tisti del paketa, ki temelji na 
povezavi WiFi. Ciljna naprava predstavlja Philips Hue most. Napadi so lahko izvedeni od 
zunaj preko globalnega omrežja ali od znotraj, iz lokalnega omrežja. V primeru, ko 
napadalec izvaja napad od zunaj, pomeni, da izvaja napad na daljavo. Zato najprej potrebuje 
dostop do lokalnega omrežja, v tem primeru dostop do WiFi-omrežja. Za avtentikacijo v 
omrežju potrebuje gesla, ki ga lahko na kakršen koli zakonit ali nezakonit način pridobi od 
lastnika in lahko vdre v sistem. S tem napadalec ne pridobi samo dostop do WiFi-omrežja, 
ampak tudi dostop do vseh naprav, ki so v tistem omrežju povezane. Cilj napada je lahko 
samo vohunjenje in zajem podatkov ali kateri koli od napadov, ki so razloženi v četrtem 
poglavju, med katere spadajo tudi: napad s posrednikom in prestrezanje podatkov, 
onesposabljanje delovanja naprave, onesposabljanje komunikacije z računalnikom, z 
mobilno napravo ali zunanjim strežnikom in drugi. Zajeti WiFi-promet s pomočjo programa 
WireShark mi je omogočil pridobitev MAC- in IP- naslovov. Prikazani so v spodnji tabeli. 
Naslovi 
















Tabela 6: ID-naprave ter MAC- in IP-naslovi pridobljeni s pomočjo WireShark 
Lahko bi pridobila IP- in MAC-naslove vseh naprav, ki so povezane v omrežju tudi s 
pomočjo ukazne vrstice, in sicer z uporabo ukaza arp –a. Ne bi pa vedela, kateri naslov 
pripada kateri napravi. Na sliki je prikazana uporaba ukaza arp –a. 
 
Slika 25: Uporaba ukaza arp –a  
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6.4.1 Izvedba DoS-napada 
Napad za zavrnitev storitve (DoS) je eden izmed možnih napadov. Predstavlja napad s 
poplavljanjem in onemogočanjem delovanja naprave. Napad se izvede tako, da napadalec na 
IP-naslov naprave z uporabo določenega protokola (TCP, UDP, ICPM, SYN) in ustrezne 
številke vrat pošilja veliko količino podatkov oziroma veliko število zaporednih lažnih 
zahtev. Naprava postane poplavljena in ni več na voljo za zakonitega uporabnika in lahko 
tudi preneha delovati [32]. Za izvedbo napada obstaja veliko število odprtokodnih 
programov, med katerimi so: LOIC (Low Orbit Ion Canon), XOIC, HULK (HTTP Unbearable 
Load King), DDOSIM—Layer 7 DDOS Simulator, Tor’s Hammer, PyLoris in še veliko drugih. 
Tor's Hammer je odprtokodno orodje, napisano v jeziku Python. Prednost uporabe orodja 
Tor's Hammer je, da se lahko izvaja preko TOR-omrežja, pri čemer napadalec pri izvedbi 
napada ostane anonimen [33]. LOIC je eno izmed najbolj priljubljenih orodij za izvedbo 
DoS-napada, ki je tudi prosto na voljo. Je zelo enostavno za uporabo, tudi za začetnike. 
Napad je izveden tako, da LOIC pošilja UDP, TCP ali HTTP zahteve ciljni napravi. Ciljna 
naprava je lahko izbrana preko URL- ali IP-naslova. Napadalec potem izbere protokol za 
napad, število uporabnikov, ki jih bo orodje emuliralo, ter številko vrat. Na spodnji sliki je 
prikazan uporabniški vmesnik orodja LOIC. Lahko opazimo tudi vsebine sporočil, ki jih 
orodje pošilja.  
 
Slika 26: Uporabniški vmesnik orodja LOIC 
V okviru magistrskega dela sem poskusila poplaviti Philips Hue most. Preko ukazne vrstice 
sem sledila času trajanja izvedbe PING-ukaza. Na začetku je bil čas med 15 ms in 52 ms. 
Nato sem istočasno vklopila tudi program LOIC, pri čemer sem v polju ciljna naprava 
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vpisala IP-naslov Philips Hue mostu, uporabljala sem protokol UDP in številko vrat 80. Čas, 
ki je bil potreben za izvedbo PING-ukaza, se je začel povečevati (184 ms, 736 ms, 1510 ms, 
3187 ms) in na koncu ni bilo več odgovora (angl. Request timed out). To pomeni, da 
naprava ni odgovorila (angl. Echo replay) v privzetem času, kar je bila posledica 
obremenjenosti omrežja. V času izvedbe napada sem tudi poskusila prižgati luči preko 
mobilne naprave. Prav tako sem opazila zakasnitve v odzivanju Philips Hue mostu. Luči so 
se prižgale približno sekundo kasneje – v primerjavi z delovanjem v normalnih okoliščinah 
oziroma brez poplavljanja. Na spodnji sliki je razviden čas trajanja PING-ukaza pred 
uporabo programa LOIC za poplavljanje naprav in po njej.  
 
Slika 27: Čas trajanja PING-ukaza pred uporabo programa LOIC in po njej 
6.5 Analiza ZigBee-prometa 
Brezžične tehnologije se danes zelo hitro razvijajo. Brezžična osebna omrežja z nizkimi 
hitrosti LR-WPAN pridobivajo več in več pozornosti. Značilnosti omrežij LR-WPAN je, da 
imajo preprost, ampak prilagodljiv protokolni sklad in relativno dolgo življenjsko dobo 
baterije ter omogočajo zanesljiv prenos podatkov. Uporaba ZigBee-ja kot predstavnika 
omrežij kratkega dosega se vsakodnevno povečuje. ZigBee-senzorji so sposobni zaznavati 
različne parametre, kot so temperatura, gibanje, vlaga, nivo svetlobe, itd. Prav tako so 
sposobni prijaviti, ko pride do spremembe. ZigBee predstavlja brezžična tehnologija z 
majhno porabo energije, ki se z vgrajenimi tehnologijami povezuje v osebna omrežja. 
Osebna omrežja PAN omogočajo komunikacijo med osebnimi napravami, kot so 
računalniki, mobilne naprave, senzorji ali gospodinjske naprave. Čeprav temelji na IEEE 
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802.15.4 standardu, je k razvoju prispevala tudi ZigBee Alliance, ki je globalna neprofitna 
orgnizacija. ZigBee Alliance je združenje podjetij, ki delajo skupaj zato, da razvijejo 
standarde (in izdelke) za zanesljiva in stroškovno učinkovita brezžična omrežja z nizko 
porabo. Obsega več kot 250 članov, vzdržuje ZigBee-specifikacije, opredeljuje omrežja, 
varnost in nadzoruje skladnost in interoperabilnost ZigBee-certificiranih izdelkov. Naprava 
oziroma izdelek je certificiran, če se po opravljenem testiranju izkaže, da je v celoti skladen 
s standardom in uspešno izvaja vse obvezne ukaze. Po uspešnemu testiranju izdelek pridobi 
certifikat in je priznan kot ZigBee-certificiran izdelek [24]. Deluje v frekvenčnih pasovih 
ISM, namenjen industriji, znanosti in medicini: 
 2,4 GHz po vsem svetu (porazdeljen v 16 kanalov, kot prikazuje slika 28), 
 784 MHz na Kitajskem, 
 868 MHz v Evropi in 
 915 MHz v ZDA in Avstraliji.  
 
Slika 28: Porazdelitev frekvenčnega pasu 2,4 GHz po kanalih [29] 
Specifikacije ZigBee vključujejo aplikacije različnih profilov, ki predstavljajo prilagojene 
sklope funkcij in protokolov za posamezna področja uporabe. Profili aplikacije se 
razlikujejo v funkcionalnosti, kot tudi na varnostni ravni. ZigBee 3.0 je novejša različica in 
zadnja sprememba specifikacije. Primer teh področij oziroma profilov so: 
 ZigBee avtomatizacija doma (angl. ZHA, ZigBee home automation), 
 ZigBee pametna energija (angl. ZSE, ZigBee smart energy), 
 ZigBee pametna svetloba (angl. ZLL, ZigBee Light Link), 
 skrb za zdravje (angl. Health Care), 
 avtomatizacija poslovnih prostorov (angl. Commercial Building Automation), 
 telekomunikacijske storitve (angl. Telecommunication Services), itd.  
V primerjavi s tehnologijo WiFI naprave, ki uporabljajo tehnologije ZigBee, pošiljajo manjše 
pakete in porabijo precej manj energije. Ima tudi večji brezžični doseg kot tehnologija 
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Bluetooth. ZigBee-naprave imajo tudi nizko zakasnitev [23] [28] [30]. V spodnji tabeli je 
prikazana primerjava med tehnologijami ZigBee, WiFi in Bluetooth. 
TEHNOLOGIJA    
STANDARD IEE 802.15.4 IEE 802.11a/b/g IEE 802.15.1 
PASOVNA ŠIRINA 20 - 250 Kbps 11 - 54 Mbps 1 Mbps 
DOMET 100 m 200 m 10 m 
TOPOLOGIJA 
ad – hoc, zvezda ali 
mreža 
točka - točka 
ad – hoc, mahjna 
omrežja 
FREKVENCA 







< 10 mW > 10  mW > 10  mW 
Tabela 7: Primerjava med tehnologijami ZigBee, WiFi in Bluetooth [27] 
Kot je prikazano na spodnji sliki, je protokolni sklad ZLL-profila sestavljen iz štirih slojev: 
fizični (PHY), sloj za krmiljenje dostopa do medijev (MAC), omrežni (NWK) in aplikacijski 
sloj (APS). Sloj za kontrolo dostopovnih medijev omogoča prenos podatkovnih okvirjev s 
tem, da upravlja z dostopom do radijskega kanala z uporabo CSMA/CA mehanizmov, pošilja 
potrditvene in beacon okvirje ter izvaja tehnike sinhronizacije. Omrežni sloj upravlja z 
omrežno topologijo, usmerjanjem, varnostnimi storitvami in deluje kot posrednik sporočil. 
Aplikacijski sloj upravlja z različnimi profili aplikacije.  
 
Slika 29: Protokolni sklad omrežij ZigBee [29] 
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Glede razvejanosti ZigBee-omrežja podpirajo naslednje topologije: zvezda, razvejano drevo 
in mreža. Na spodnji sliki je prikazana vsaka posamezna tehnologija. 
 
Slika 30: Topologije omrežja ZigBee [29] 
ZigBee-naprave so lahko treh vrst: koordinator, usmerjevalnik in končna naprava. ZigBee-
koordinator (na sliki 30, predstavljen z rdečo barvo) je najzmogljivejša naprava in koren 
omrežja, ki se lahko poveže tudi z drugimi omrežji. V vsakem omrežju obstaja natanko en 
ZigBee-koordinator. Omogoča vzdrževanje omrežja ter opravlja varnostne funkcije. Spada v 
kategorijo polno zmogljive naprave ter komunicira s katero koli napravo. ZigBee-
usmerjevalnik (na sliki 30, predstavljen z modro barvo) je vrsta ZigBee-naprav, ki 
posreduje podatke med sosednjimi napravami. ZigBee-končne naprave (na sliki 30, 
predstavljene z rumeno barvo) so manj zmogljive naprave, ki so lahko razni senzorji, 
stikala, itd. Vsebujejo toliko funkcij, kot je potrebno za pogovor s koordinatorjem ali 
usmerjevalnikom. S tem je končnim napravam omogočen način spanja oziroma mirovanja. 
Večino časa so naprave v mirovanju in na takšen način varčujejo z energijo. Končne naprave 
potrebujejo bistveno manjšo količino pomnilnika, kot jo potrebujejo koordinatorji in 
usmerjevalniki, in so zato tudi cenejše za izdelavo [29].  
6.5.1 ZLL - Touchlink zagon 
Varnost omrežij ZigBee temelji na uporabi simetričnih ključev. Za komunikacijo med dvema 
napravama je potrebno, da obe uporabljata iste ključe. ZigBee Light Link – ZLL predstavlja 
profil aplikacij na področju pametne svetlobe. ZLL določa dve splošni kategoriji naprav: 
svetlobne in krmilne naprave. Svetlobne naprave vključujejo žarnice z različnimi 
možnostmi, kot so prižig in ugašanje, možnost zatemnitve, menjava barve svetlobe, barvna 
temperatura svetlobe, itd. Krmilne naprave lahko vključujejo stikala, senzorje, daljinske 
upravljalnike, pametne telefone, računalniške naprave, itd. Običajno je krmilna naprava 
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ZigBee-usmerjevalnik, medtem ko je svetlobna naprava končna ZigBee-naprava. Skupina 
svetlobnih naprav lahko tvori zankasta omrežja.  
Za tvorjenje ZLL-omrežij se poleg klasičnega ZigBee-zagona uporablja zagon, ki se imenuje 
Touchlink. Pri Touchlink zagonu krmilna naprava, imenovana tudi iniciator, dodaja v 
omrežju ciljne naprave. Zahteva, ki mora biti izpolnjena, je, da mora ciljna naprava biti 
fizično blizu krmilne naprave, zato da je lahko dodana v omrežju (prejeta moč signala mora 
biti večja od mejne vrednosti proizvajalca). Za identifikacijo naprav se v ZLL-omrežju 
uporabljajo 16-bitni omrežni naslovi. Vsako ZLL-omrežje uporablja 128-bitni AES-postopek 
za šifriranje in dešifriranje komunikacij in ima svoj šifrirni ključ. Vsa vozlišča uporabljajo 
isti šifrirni ključ, ki se imenuje tudi omrežni ključ. Omrežni ključ je unikaten in se generira 
naključno s strani iniciatorja, ko je omrežje nastalo. Ko se nova naprava pridruži omrežju, ji 
iniciator pošlje omrežni ključ. Za varno distribucijo omrežnega ključa se uporablja ZLL-
glavni ključ, ki je imenovan tudi Master ključ. Glavni ključ je nameščen v vseh ZLL–
certificiranih izdelkih že v proizvodnji. Iniciator s pomočjo glavnega ključa šifrira omrežni 
ključ in ga pošlje novi napravi. Komunikacija poteka v obliki pošiljanja paketkov, ki se 
imenujejo beacon paketi. Posameznim zahtevam pravimo beacon zahteve [23] [34]. 
Postopek pridružitve začenja iniciator, na primer preprosto s pritiskom na gumb. Pri 
pridružitvi se, kot prikazuje tudi spodnja slika, med iniciatorjem in vsako novo napravo 
izvede: 
 
Slika 31: Touchlink pridružitev nove 
naprave v ZLL-omrežju 
 
1. odkrivanje ciljnih naprav na osnovi 
prejete moči signala, 
2. prenos podatkov o napravi ter prenos 
omrežnih nastavitev, 
3. zahtevek za tvorjenje novega ZLL-
omrežja ali pridružitev v že 
obstoječem.
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Za zajem in analizo ZigBee-prometa sem uporabljala odprtokodni program SmartRF Packet 
Sniffer – Texas Instruments. Most v ZLL-omrežju predstavlja krmilna naprava, medtem ko 
žarnici predstavljata svetlobni oziroma končni napravi. Kot je vidno na spodnji sliki (rdeči 
kvadrati), je komunikacija med mostom in žarnicami že od začetka šifrirana. 
 
Slika 32: Prikaz šifrirane komunikacije med mostom in žarnicami že od prvega zagona 
6.5.2 ZLL-ranljivost in možna točka vdora 
V prejšnem poglavju sem pri analizi ZigBee prometa ugotovila, da so most in obe žarnici 
prednastavljeni, oziroma, da so v istem PAN-omrežju in da uporabljajo isti omrežni ključ. 
Zaradi privzete nastavitve pri prvotnem zagonu ni bilo potrebno pošiljanje omrežnega 
ključa žarnicam. Zato mi ni uspelo pridobiti omrežnega ključa. Kljub temu sem nadaljevala z 
raziskovanjem, saj me je zanimalo, kaj lahko naredim naprej.  
LI Jun je raziskovalec podjetja Unicorn Team, ki je v svoji razlagi "I’m a newbie yet I can 
hack ZigBee"[35] opisal, kako je prevzel nepooblaščen nadzor nad določenimi ZigBee-
napravami. V primeru, ko je omrežni ključ šifriran z glavnim ključem, bo za pridobitev 
omrežnega ključa najprej treba pridobiti glavnega. Ker je glavni ključ shranjen v vsakem 
vozlišču v omrežju, so se odločili razstaviti Zigbee most. Razstavljeni ZigBee-most in 
uporabljeni USB-razhroščevalnik sta prikazana na spodnji sliki.  
 
Slika 33: Razstavljeni ZigBee-most in uporabljeni USB-razhroščevalnik [35]  
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Uporabljali so TI’s SmartRF Flash Programmer zato, da bi lahko izločili oziroma pridobili 
Firmware zapečen program na napravi [35]. S pomočjo programa SmartRF Packet Sniffer – 
Texas Instruments so zajeli ZigBee-promet in odkrili, da pri priključitvi nove naprave v ZLL-
omrežju iniciator, v tem primeru most, pošlje omrežni ključ v obliki čistopisa. Po prejemu 
omrežnega ključa je komunikacija šifrirana. Na spodnji sliki je prikazan del zajetega 
prometa in nešifrirane komunikacije.  
 
Slika 34: Del zajetega ZigBee-prometa in prikaz nešifrirane komunikacije [35] 
V primeru Philips Hue Starter Kit bi bilo treba, če bi želeli v tem ZLL-omrežju priključiti 
nove žarnice, ki niso del Philips Hue Starter paketa,  izvesti Touchlink zagon in novi žarnici 
poslati omrežni ključ. Ker je glavni ključ leta 2015 ušel oziroma so ga uganili in javno 
objavili, razstavljanje naprav ni več potrebno. Verjetno bi lahko uporabili glavni ključ za 
pridobitev omrežnega in naprej dešifrirali komunikacije. Na spodnji sliki je prikazan 
ZigBee-glavni ključ.  
 
Slika 35: ZigBee-glavni ključ [8] 
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7 Zaščita IoT-naprav pred grožnjami 
Kako lahko kdor koli internetu stvari zagotovi varnost? IoT-sistemi so pogosto zelo 
zapleteni, zahtevajo rešitve na področju varnosti na obeh koncih (angl. End-to-End), za vse 
sloje oblaka kot tudi na strani IoT-naprav. IoT-sistemi se razlikujejo od navadnih 
informacijsko-komunikacijskih sistemov [16]. Predpisov, po katerih bodo ravnali tako 
ponudniki kot tudi uporabniki, še ni. Ponudnikom pametnih storitev ali naprav je najbolj 
pomemben zaslužek. Skrbijo za to, da bodo njihovi izdelki ustrezali uporabnikovim željam 
ter da bo ustrezala tudi cena. Ta posledično pritegne večje število uporabnikov oziroma 
zagotovi večji zaslužek. Pokrivajo samo osnovne varnostne mehanizme ter sledijo 
tradicionalnim predpisom, ki, kot sem že omenila, ne zadoščajo novim pametnim sistemom. 
Po drugi strani tudi kupci oziroma uporabniki ne prispevajo dovolj k zagotavljanju večje 
varnosti. Uporabnikom je pomembno samo to, da dobijo čim več za čim manj denarja. 
Majhen je del uporabnikov, ki bodo na varnost pomislili prej kot na udobje. Na spodnji sliki 
je prikazan nabor postopkov za povečanje varnosti v IoT. 
 
Slika 36: Nabor postopkov, ki se lahko uporabijo za povečanje varnosti v IoT [9] 
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7.1 Splošni predlogi za zaščito  
Symantec Coorporation je ameriško podjetje in eno izmed vodilnih na področju varnosti. 
Sedež podjetja je v mestu Mountain View, v Kaliforniji, ZDA.  Podjetje proizvaja programsko 
opremo za varnost, shranjevanje, izdelavo varnostnih kopij in dostopnost. Symantec 
Coorporation ponudnikom in uporabnikom IoT-sistemov predlaga naslednje pristope za 
zagotavljanje čim večje varnosti: zaščita komunikacije, zaščita naprav, upravljanje z 
napravami in razumevanje delovanja sistema. 
1. Zaščita komunikacije 
Varnost leži na temelju, ki ga predstavljajo šifriranje, avtentikacija in upravljanje s ključi. 
Obstaja veliko število odprtokodnih knjižnic, ki omogočajo zelo dobro šifriranje, celo tudi za 
IoT-naprave z omejenimi viri. V podjetju Symantec Coorporation trdijo, da že obstaja 
"model zaupanja", ki temelji na kratkem seznamu močnih overiteljev digitalnih potrdil. 
Podjetja lahko modelu sledijo za zagotavljanje varnosti. Model podjetjem ponuja varno 
avtentikacijo sistemov drugih podjetij ter vzpostavljanje šifrirane komunikacije z njimi. 
Obstaja ogromno število naprav, ki imajo že vgrajena potrdila, overjena s strani overiteljev. 
Ta potrdila lahko omogočajo: avtentikacijo mobilnih naprav za varno povezovanje z bazno 
postajo, avtentikacijo pametnih števcev za električno energijo, avtentikacijo televizijskih 
komunikatorjev, itd. Uporaba močne avtentikacije in omejitev neoverjenih povezav ščiti 
napravo pred grožnjami. Overitelji digitalnih potrdil omogočajo varno in zanesljivo 
ustvarjanje, izdajo, upravljanje in preklic digitalnih potrdil, ključev in poverilnic, ki so za 
avtentikacijo ključnega pomena. Dejanska avtentikacija pa je narejena s pomočjo 
standardov, ki so za to zadolženi. Primer teh standardov so TLS, DTLS, SSL, itd. 
Avtentikacija podatkov, naprav in izvora podatkov je lahko ključnega pomena, saj so 
podatki pogosto shranjeni v predpomnilniku in jih ne obdelujeta samo izvor in ponor, 
ampak tudi več vmesnih vozlišč.  
2. Zaščita naprav 
Zaščititi naprave ne pomeni samo zaščito strojne opreme, ampak tudi programske opreme, 
ali z drugimi besedami, zaščititi tudi kodo, ki jo IoT-naprava poganja. Pri vklopu se pri vsaki 
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napravi najprej naredi zagon in se začne izvajati del kode. Zagotoviti, da nihče drug poleg 
nas ne bo programiral delovanja naprave in bodo naprave naredile samo to, kar mi od njih 
pričakujemo, je ključnega pomena. Z drugimi besedami, prvi korak pri zaščiti naprave je 
zaščititi kodo in se prepričati, da se na napravi izvaja samo tista koda, ki si jo mi želimo. 
Treba je zagotoviti, da bodo vsi ključni elementi, senzorji, aktuatorji in krmilniki pravilno 
nastavljeni in da se bo na njih izvajala samo podpisana koda oziroma koda proizvajalca. V 
primeru, da bodo ranljivosti na napravi odkrite in zlonamerno izkoriščane, je treba v 
najkrajšem možnem času te ranljivosti popraviti.   
3. Upravljanje z napravami in razumevanje delovanja sistema 
Dober OTA-mehanizem (izmenjava podatkov po zraku) se lahko uporablja za različne 
namene, ki niso samo varnostno popravljanje programske opreme ali zapečenih programov 
in posodabljanje funkcionalnosti naprave. Omogoča tudi posodabljanje konfiguracije, 
upravljanje z varnostnimi vsebinami, upravljanje s telemetrijo in nadzor za pravilno 
delovanje sistema, diagnostiko in sanacijo, upravljanje s poverilnicami dostopovnega 
protokola NAC, upravljanje različnih dovoljenj, itd. Ključnega pomena je, da imajo IoT-
naprave in sistemi vgrajene sposobnosti za posodobitve že od začetka. V nasprotnem bodo 
lahko izpostavljene nevarnostim in ranljivostim v celotnem času svojega delovanja [16]. 
7.2 Zaščita po slojih  
Vsak posamezen sloj interneta stvari je izpostavljen različnim varnostnim napadom in 
ranljivosti. Za boljše obravnavanje ter odpravo teh napadov in hkrati tudi uspešno zaščito 
IoT-sistemov je potreben večplasten pristop k varnosti ter zaščiti na vsakem posameznem 
sloju.  
7.2.1 Varnost na fizičnem sloju  
1. Varni zagon - avtentikacije in celovitosti programske opreme, ki se izvajajo na napravi, 
je treba preveriti s pomočjo kriptografskih zgostitvenih funkcij ali algoritmov. Vendar 
zaradi nizke procesorske moči na večini naprav in potrebe po čim manjši porabi 
energije veliko število teh algoritmov ni mogoče izvesti.  
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2. Avtentikacija ali identifikacija naprave - vsako posamezno novo napravo je treba 
najprej avtenticirati in pravilno identificirati, in sicer pred uvedbo v omrežje in preden 
začne s sprejemanjem ali oddajanjem podatkov oziroma preden dobi kakršno koli 
dovoljenje v sistemu. Na takšen način se lahko obvarujemo raznih zlonamernih naprav.  
3. Zagotavljanje celovitosti podatkov - na vsaki napravi je treba zagotoviti mehanizme 
za odkrivanje napak, ki bodo preprečili nedovoljeno spreminjanje občutljivih podatkov 
in s tem tudi obdržali celovitost podatkov. Primer takšnih mehanizmov, ki imajo hkrati 
tudi nizko porabo energije, so: ciklično preverjanje redundance, kontrolna vsota, 
pariteten bit, itd. Za varnejše odkrivanje napak je priporočljivo uporabljati kriptografske 
zgostitvene funkcije.  
4. Zagotavljanje tajnosti ali zaupnosti podatkov - za zagotavljanje zaupnosti je najprej 
treba zagotoviti šifriranje raznih RFID-značk, ID-jev, podatkov, itd. na vsaki napravi 
pred prenosom podatkov. Močnejše šifrirne funkcije, kot je AES, zagotavljajo večjo 
stopnjo zaupnosti, imajo pa tudi večjo porabo energije in zaradi tega se ne morejo 
izvajati na večini naprav. Namesto tega se uporabljajo funkcije, kot sta Blowfish in RSA, 
ki zahtevata manjše procesorske moči in posledično imata manjšo porabo energije. 
5. Anonimnost - v nekaterih primerih je skrivanje občutljivih podatkov, kot sta lokacija in 
identiteta vozlišča, ključnega pomena. Optimalna rešitev za anonimnost bi bilo skrivanje 
vseh podatkov, vendar tudi tukaj nizka poraba energije in nizka procesorska moč 
predstavljata težavo. Zato se uporabljajo drugi pristopi, kot je pristop K-anonimnost, ki 
zagotavlja anonimnost do določene mere [11]. 
7.2.2 Varnost na omrežnem sloju 
1. Zagotavljanje zasebnosti podatkov - nezakoniti dostop do senzorskih vozlišč je 
možno preprečiti, in sicer z uporabo mehanizmov za avtentikacijo in šifriranje točka-
točka. 
2. Povečanje varnosti usmerjanja - imeti varne usmerjevalne poti je ključnega pomena. 
Varnost poti lahko zagotovimo z uporabo več različnih poti za usmerjanje podatkov. 
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Prav tako lahko tudi uporaba mehanizmov za šifriranje in avtentikacijo poveča stopnjo 
varnosti usmerjevanih podatkov. 
3. Zagotavljanje celovitosti podatkov - z uporabo kriptografskih zgostitvenih funkcij 
lahko na drugem koncu zagotovimo oziroma potrdimo celovitost prejetih podatkov [11]. 
7.2.3 Varnost na aplikacijskem sloju  
1. Varovanje podatkov - mehanizmi za avtentikacijo, šifriranje in zagotavljanje celovitosti 
so kritičnega pomena na aplikacijskem sloju. Preprečujejo nepooblaščene dostope do 
sistema in podatkov, zagotavljajo zasebnost na celotnem sistemu ter ga ščitijo pred 
krajo podatkov. 
2. Uporaba seznama za kontrolo dostopa ali ACL - vzpostavitev določenih pravil ter 
omejitev nadzora in dostopa do IoT-sistemov je kritičnega pomena, saj lahko prispeva k 
zagotavljanju zasebnosti podatkov. Seznam za kontrolo dostopa omogoča dovoljenje 
oziroma blokiranje dohodnega ali odhodnega prometa, različnim uporabnikov znotraj 
ali zunaj omrežja lahko dovoli ali zavrne možnost zahtevanja za kar koli, itd. 
3. Uporaba požarne pregrade ali požarnega zidu - požarna pregrada predstavlja 
učinkovitejši sloj varnosti, ki omogoča blokiranje napadov, kar mehanizmom za 
avtentikacijo, šifriranje in seznamom za kontrolo dostopa ni uspelo. Avtentikacije in 
gesla za šifriranje je možno uporabiti, če so uporabljana gesla šibka. Požarna pregrada 
lahko filtrira prihajajoče pakete ter nato blokira nezaželene pakete, nelegitimne poskuse 
prijav in napadov DoS, še preden se začne postopek za avtentikacijo.  
4. Uporaba protivirusne, protivohunske in protioglaševalske programske opreme - 
varnostne programske opreme, kot so protivirusna, protivohunska in protioglaševalska 
programska oprema, so zelo pomembne in povečujejo zanesljivost, varnost, celovitost in 
zaupnost v sistemih interneta stvari [11]. 
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7.2.4 Zašćita na vseh slojih 
Za zagotovitev nadaljnje zaščite IoT-sistemov in ohranitev zanesljivosti obstajajo 
protinapadi oziroma ukrepi, ki jih je treba obvezno implementirati v vseh slojih. Sem 
spadajo: ocena tveganja, mehanizmi za odkrivanje vdorov in upravljanje z zaupnostjo. 
1. Ocena tveganja - ocena tveganja in s tem tudi odkrivanje novih groženj preko 
nameščanja posodobitve, popravkov in nadgradnje na napravah je ključnega pomena za 
ohranjanje neprestane varnosti sistemov.  
2. Mehanizmi za odkrivanje vdorov - v primeru nastanka kakršne koli sumljive 
dejavnosti se lahko sproži alarm ter se uporabnika opozori.  
3. Zavarovanje IoT-prostorov - zavarovanje IoT-prostorov je morda najpomembnejša 
varnostna funkcija, ki jo IoT potrebuje, saj naprave (senzorska vozlišča, računalniki, 
požarne pregrade, podatkovni strežniki) lahko fizično ščiti. Lahko uporabljamo fizične 
pregrade za blokiranje nepooblaščenih oseb, sisteme in alarme za odkrivanje vdorov, 
kontrolo dostopa za dovolitev vstopa v prostore samo določenim in legitimnim osebam 
in celo varnostno osebje za zagotavljanje popolne varnosti IoT-naprav.  
4. Sistem za upravljanje z zaupnostjo - potrebna je uvedba sistemov za upravljanje z 
zaupnostjo za zagotavljanje verodostojnosti celotnega IoT-sistema. Naloga takšnega 
sistema je prepričati se, da vsi varnostni mehanizmi delujejo in se uporabljajo uspešno 
ter da bodo varnostni cilji izpolnjeni. Prav tako skrbijo za zagotavljanje zaupanja v 
vsakem posameznem sloju, med sloji ter med IoT-uporabnikom [11]. 
7.3 IoT- standardizacija in varnostna pobuda 
IoT-sistemi so pogosto zelo zapleteni, zahtevajo rešitve na področju varnosti. Obstajajo 
organizacije in skupine, ki so ustanovljene za razvoj standardov in specifikacij ter 
spodbujanje varnosti v IoT. Primeri takšnih organizacij so: 
 ENISA - agencija se nahaja v Grčiji s sedežem v Heraklionu. Poslanstvo organizacije 
je prispevati k povečanju ozaveščenosti o varnosti omrežij in informacij v korist 
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državljanov, potrošnikov, podjetij in organizacij javnega sektorja v EU. ENISA razvija 
smernice za zaščito pametnih infrastruktur pred kibernetskimi grožnjami, s 
predlaganjem priporočil za operaterje, proizvajalce in nosilce odločitev na 
naslednjih IoT-področjih: pametni avtomobili, pametni domovi, pametna mesta  
[54]. 
 OWASP - ustanovljena kot neprofitna dobrodelna organizacija v Združenih državah. 
Je mednarodna organizacija in odprta skupnost. Organizacijam omogoča zasnovo, 
razvoj in vzdrževanje aplikacij, ki jim je mogoče zaupati. Vsa OWASP-orodja, 
dokumenti, forumi in poglavja so brezplačni in odprti za vse, ki jih zanima izboljšanje 
varnosti aplikacij. S strani organizacije so sestavili navodila za zaščito in povečanje 
varnosti. Navodila so namenjena IoT-prozvajalcem, razvijalcem in potrošnikom 
oziroma uporabnikom [55]. 
 TCG – z odprtimi standardi in specifikacijami TCG omogoča varno računalništvo. 
Prednosti TCG-tehnologij vključujejo zaščito ključnih podatkov in sistemov, ki 
zagotavljajo varno avtentikacijo in močno zaščito uporabniških identitet ter 
vzpostavljanje integritete omrežja. Skupina TCG je neprofitna organizacija, 
oblikovana za razvoj, opredelitev in spodbujanje odprtih, prodajnih, nevtralnih, 
globalnih, industrijskih standardov [56]; itd.  
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8 Zaščita z varno strojno opremo  
Zdravstvo, pametna mesta, potrošniška elektronika, idustrija, bančništvo in številne druge 
vertikale razvijajo storitve, ki so zasnovani na IoT-infrastrukturo. Varnost je temeljna 
zahteva za zagotavljanje varnih in zanesljivih IoT-storitev, ki segajo od oblaka do končnih 
naprav. Različni trgi, ki uporabljajo IoT, se širijo in vključujejo široko paleto aplikacij, od 
katerih jih ima veliko kritične varnostne zahteve. Primeri vključujejo aplikacije v 
proizvodnji, industriji, zdravstvu, avtomobilske aplikacije, itd.  
 Industrijski in proizvodni tržni sektorji uporabljajo povezane IoT-naprave za 
spremljanje in nadzor proizvodne opreme. Senzorji lahko nadzirajo delovne 
temperature in sprožijo vzdrževalne dejavnosti, kadar je potrebno. IoT-povezava lahko 
poveča učinkovitost, podaljša življenjsko dobo opreme ter zmanjša stroške proizvodnje 
in dolgotrajne izgube strojev. Varnostni cilji za te aplikacije morajo vključevati 
preprečevanje nepooblaščenega dostopa do naprave, zato da preprečijo tudi poskuse 
tako sabotaže opreme ali samega procesa proizvodnje izdelkov kot tudi izdelave 
produktov, ki ne ustrezajo specifikacijam. 
 Zdravstvo je še en primer na trgu. Medicinski pripomočki, povezani v IoT, so vgrajeni v 
bolnišnična oblačila za izboljšanje izkušnje bolnikov. Namesto navadnih naprav z 
velikim številom žic in kablov za spremljanje bolnikovih vitalnih znakov se v 
bolnišničnih prostorih uporabljajo nosljive IoT-naprave. Nosljive naprave olajšajo 
uporabo brezžičnih IoT-naprav za spremljanje bolnikov in zbiranje kritičnih podatkov. 
Nekatere IoT-naprave so namenjene za uporabo tudi zunaj medicinskega objekta in so 
lahko vgrajene v vsakodnevna oblačila. To ekipam za ukrepanje ob nesrečah lahko 
omogoča hitro zbiranje podatkov na kraju nesreče oziroma povsod, kjer je potreben 
hiter odziv. Varnostni cilji morajo tukaj obravnavati različna vprašanja zasebnosti ter 
zaščititi celovitost zbranih podatkov, saj so lahko usodni pri odločitvah o zdravljenju.  
 Drug primer, kjer povezane IoT-naprave dodajo vrednost, je avtomobilizem. Tako kot v 
industrijskem in proizvodnem sektorju tudi tukaj IoT-senzorji brezžično nadzorujejo 
delovanje posameznih komponent vozila in zagotavljajo različne podatke. Podatki so 
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lahko: temperatura motorja, stanje različnih tekočin, obraba zavore, tlak v pnevmatikah, 
navigacijske funkcije, itd. IoT-naprave so lahko brezžične in priključene na armaturno 
ploščo brez uporabe zapletenih kabelskih snopov. Avtomobilski proizvajalci se glede 
varnostnih vidikov osredotočajo na nadzor dostopa. Navigacijski sistem vozila je 
povezan v IoT. Zato je ločitev navigacijskega sistema od sistema za nazdor motorja zelo 
pomemben dejavnik na tem trgu.  
Varnost IoT zajema veliko različnih vidikov varnosti, kot so varen zagon, avtentikacija, 
šifriranje, varna komunikacija, nadzor dostopa, upravljanje življenjskega cikla, itd. V 
industriji se lahko uporabljajo številni pristopi, ki temeljijo na uporabi strojne in/ali 
programske opreme, da bi zagotovili varnost na vsakem od teh področij ter da bi izpolnili 
zahteve določenega trga [46]. Kupci so zelo previdni glede sprememb in ne težijo dosti k 
popravkom programske opreme. Ključ do IoT-varnosti je trdna strojna podlaga. Glavne 
prednosti vgrajenih sistemov in zlasti industrijskih sistemov so zanesljivost, varnost, 
učinkovitost in produktivnost. Programska oprema sama po sebi ni najboljša možnost in 
edini zanesljiv način, s katerim lahko vzdržujemo varnost, je uporaba strojne opreme. 
Strojna varnost omogoča zmogljivost in učinkovito porabo energije.  
Imamo varnostne strojne sisteme, ki obstajajo že 10, 20 let ali več. Zasnovani so tako, da se 
upirajo napadom v daljšem časovnem obdobju. Pojem »strojna oprema« se v tem primeru 
nanaša na varnost strojnih čipov, ki so vključeni v potne liste, kreditne kartice, itd. Na čipih 
ne tečejo navadni komercialni operacijski sistemi. To pomeni, da orodje, ki je bilo razvito za 
napad na operacijski sistem Windows, tukaj ni uporabno. Varnostnim strojnim čipom 
predstavlja varnost prednostno nalogo in na njih teče zelo specializiran operacijski sistem. 
Primer je lahko naša hiša. Ko gradimo lastne hiše, želimo imeti trdno podlago, ki bo trajala 
sto let. Seveda jo bomo lahko nadgradili oziroma posodobili, vendar si ne želimo popravljati 
osnove oziroma podlage. Enako velja tudi za varnost – hočemo imeti močno strojno 
podlago, ki je ni treba posodobiti, in da je vse, kar je na vrhu, stabilno in strukturno zdravo 
[39]. 
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8.1 Varnost strojne opreme v IoT 
Strojna varnost je zaščita ranljivosti, ki na strojni opremi računalniškega sistema ni 
nameščena v obliki programske opreme, ampak je v obliki fizične naprave. Prednosti 
strojne v primerjavi s programsko varnostno opremo so povečana količina obdelanih 
podatkov, implementacija kompleksnih algoritmov za šifriranje, itd.  Pogosti primeri so 
lahko strojni požarni zidovi in proxy strežniki. Manj pogosti primeri vključujejo zaščitne 
strojne module, ki zagotavljajo kriptografske ključe za funkcije, kot so šifriranje, dešifriranje 
in preverjanje prisotnosti za različne sisteme. Strojna oprema lahko zagotovi bolj zanesljivo 
varnost, kot jo je sposobna programska oprema. Izraz strojna varnost se nanaša tudi na 
zaščito fizičnih sistemov pred škodo. Napadi uničenja opreme se na primer osredotočajo na 
računalniške naprave in omrežne računalniške naprave, še posebej sedaj, ko je vedno večje 
število povezanih naprav v okoljih M2M ali IoT. Ta okolja prinašajo povezljivost in 
komunikacijo z velikim številom strojnih naprav, ki jih je treba zaščititi z varnostno strojno 
ali programsko opremo [40].  
 
Slika 37: Strojna varnost [11] 
Strojna varnost ima v primerjavi z varnostjo na podlagi programske opreme več prednosti, 
kot so višja stopnja varnosti, višja hitrost, večja količina obdelanih podatkov, kompleksnejši 
šifrirni postopki, itd. Strojna varnost je lahko v obliki kriptoprocesorjev ali strojnih 
varnostnih modulov: 
 kriptoprocesorji so namenski procesorji za kriptografske funkcije; 
 strojni varnostni modul HSM -  fizična računalniška naprava, ki shranjuje in upravlja 
digitalne ključe za nujno overjanje ter opravlja kriptoobdelave [41]. Zagotavlja 
logično in fizično zaščito podatkov. Vsebuje orodja za zaščito pred nepooblaščenim 
spreminjanjem. Lahko vsebuje enega ali več kriptoprocesorjev ter lahko zagotavlja 
varnost na več različnih ravneh [40]. 
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Varnostni elementi, ki so zasnovani na strojni opremi, lahko zagotovijo zelo visoko raven 
varnosti, kot jo tudi številne IoT-aplikacije zahtevajo. Vgrajena varnost strojne opreme 
lahko zagotovi: 
 robustno shranjevanje kriptografskih ključev hkrati tudi odpornost proti 
ponarejanju; 
 integrirane kriptografske funkcije; 
 zavarovanje komunikacij med napravo, strojnim elementom, osredotočenim na 
varnost, ter zunajnimi elementi in subjekti, kot so mobilni omrežni strežniki in drugi 
sistemi, ki so povezani v IoT; 
 zaščita pred navideznimi in fizičnimi napadi z ustreznimi najnovejšimi tehnikami 
zaščite; 
 prenosljivost med napravami; 
 podpora za pooblaščeno in preverjeno upravljanje življenjskega cikla naprave (npr. 
prenos, aktiviranje), itd. 
Vgrajena varnost strojne opreme lahko prinese pomembne prednosti za IoT-sisteme in 
okolja, ki imajo kritične varnostne zahteve – tiste, ki zahtevajo najvišjo raven zaupnosti, 
celovitosti, razpoložljivosti, in ki morajo zagotoviti avtenticiran in odobren dostop [46]. 
8.2 Proizvajalci čipov in ponudniki IoT-rešitev 
Eden od največjih izzivov, s katerimi se soočajo današnji proizvajalci izdelkov, so zahteve 
interneta stvari. Pred IoT je bila kolikor toliko jasna linija med analognim in digitalnim. Z 
rastjo gospodarstva v oblaku, uspešnim razvojem programske opreme ter vedno manjšo in 
manjšo elektroniko nadaljujemo v prihodnost, kjer vse postaja povezano, od naše zobne 
ščetke pa do avtomobilskih pnevmatik. Ta nova realnost oziroma prihodnost prisili 
podjetja, da presegajo svoje tradicionalne izdelke in znanja ter se učijo o treh stvareh, ki 
omogočajo IoT: strojna oprema, programska oprema in povezljivost. V srcu vsakega IoT-
sistema se nahajajo mikroskopski tranzistorji, ki obdelujejo milijone diskretnih 
računalniških korakov v trenutku. Te polprevodniške naprave omogočajo številne IoT-
napredke za poslovne organizacije: od preoblikovanja operacij do avtomatizacije 
vsakdanjih procesov. Med najboljše IoT-proizvajalce čipov, kot prikazuje tudi tabela 8,  se 
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uvrščajo: Texas Instruments, Intel, Qualcomm, Arm, Atmel, Freescale, itd. V nadaljevanju je 
tudi predstavitev najbolj znanih podjetij, ki so proizvajalci teh čipov [42]. 






Nosljive naprave (angl. Wearables), 
proizvodnja, avtomatizacija stavb 
(pametna mesta v zdravstvu), 
avtomobilska industrija 
INTEL Procesorji, infrastruktura v 
oblaku, analitične rešitve 
Avtomobilska industrija, energija, 





Avtomobilska industrija, izobraževanje, 










izdelki, brezžične tehnologije 




izdelki, brezžične tehnologije 
Avtomobilska industrija, skrb za zdravje, 
energija, IoT-prodajalci 
Tabela 8: Proizvajalci čipov [42] 
8.2.1 Texas Instruments 
Texas Instruments (TI) ponuja širok portfelj mikrokrmilnikov, procesorjev, senzorjev in 
tehnologij za brezžično povezljivost, ki podjetjem omogočajo razvoj IoT-aplikacij, 
specifičnih za njihove edinstvene zahteve. IoT-gradniki podjetja Texas Instruments 
vključujejo tudi tako imenovana »Front-end« vozlišča za upravljanje porabe energije, 
analogno signalno verigo in napredne tehnologije zaznavanja, hibridne prehode ali mostove 
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za prenos IoT-podatkov ter veliko infrastrukturo v oblaku, ki ponuja storitve drugih 
ponudnikov. Bogata mešanica povezovalnih in predelovalnih rešitev je razvita predvsem 
zato, da služi naprednim IoT-zahtevam v organizacijah, ki se soočajo z izzivi glede 
skladnosti, zahtevami industrijske avtomatizacije in potrebami po produktivnosti [42]. 
 
Slika 38: Nekaj izdelkov podjetja Texas Instrument [43] 
8.2.2 Intel 
Intel ponuja rešitve na obeh koncih (angl. End-to-End), povezuje pametne senzorje in 
naprave prek infrastrukture v oblaku in spodbuja avtomatizirane operacije strojev. IoT-
platforma podjetja Intel zagotavlja osnovo, ki jo aplikacije tretjih oseb (angl. Third- party) 
uporabljajo za povezovanje in izvajanje prilagojenih funkcij v varnem okolju. Intelovi 
procesorski čipi zajemajo podatke od senzorjev, preverjajo in prenašajo surove podatke na 
bazo v oblaku [42]. 
8.2.3 QUALCOMM 
Kot proizvajalec mobilnih, procesorskih in povezovalnih tehnologij Qualcomm prinaša IoT-
rešitve za različne industrije. Podjetje je nagnjeno k potrošniško usmerjenim IoT-
aplikacijam, kot so pametni dom in pametna mesta. Po eni strani Quacomm IoT-izdelki 
potrošnikom omogočajo povezati domača omrežja in obstoječo energetsko infrastrukturo v 
IoT. Po drugi strani pa Qualcomm izdelki na področju zdravstvenega varstva, izobraževanja, 
avtomobilske in mobilne industrije omogočajo razvoj aplikacij za potrošnike. Med 





600E procesor [44] 
 
DIMENZIJE 23 mm x 23 mm x 2,57 mm 
CPE 
Hitrost CPE ure: do 1,5 GHz 
CPE jedra: štirijedrni 4 x Qualcomm 
Arhitektura: 32-bitna 
POMNILNIK 
Hitrost pomnilnika : 533 MHz 
Vrsta pomnilnika: DDR3, DDR3L 
SHRAMBA SD; eMMC; SATA 
POVEZLJIVOST WiFi, Bluetooth, GPS, GLONASS 
VMESNIKI PCIe 2.0; USB 2.0; SATA3; SDIO; MIPI-CSI; MIPI-DSI 
OSTALO 
Zaslon, kamera in senzorji za obdelavo slike, video 
snemanje in predvajanje, varnostne funkcije 
Tabela 9: Lastnosti procesorja Snapdragon 600E podjetja Qualcomm [44] 
8.2.4 ARM 
Podjetje ARM deluje na posebnem poslovnem modelu. Ustvari in licencira svoje tehnologije. 
Imetniki licenc ARM-procesorjev za IoT-aplikacije segajo od potrošniških tehnoloških 
velikanov, kot sta Apple in Samsung, do ponudnikov tehnoloških rešitev IBM, Qualcomm in 
Intel. Ponudbe podjetja ARM na področju IoT segajo od senzorjev in obdelovalnih čipov pa 
do omrežne opreme in strežnikov v oblaku, ki vzpostavljajo strojno IoT-infrastrukturo na 
obeh koncih. Podjetje IoT-prodajalcem poslovnih organizacij ponuja tudi razvojno 
platformo, kot je ARM Mbed rešitev, za razvoj in ustvarjanje IoT-aplikacij z uporabo ARM-
mikrokrmilnikov [42]. 
 
Slika 40: Način delovanja ARM Mbed platforme [45] 
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Platforma ARM Mbed IoT ponuja operacijski sistem, storitve v oblaku, orodja in ekosistem 
razvijalca za ustvarjanje in uresničenje komercialnih rešitev na področju IoT. Poleg podpore 
za več kot 100 Mbed plošč in 400 komponent ARM-platforma omogoča tudi orodja za 
pisanje, gradnjo in preizkušanje aplikacij [45]. 
8.2.5 ATMEL 
Atmel je proizvajalec naprednih mikrokontrolerjev. Njegova ponudba je usmerjena na 
področja potrošniške, industrijske, komunikacijske in avomobilske vertikale. Atmel razvija 
tudi naprave, ki predstavljajo »Front-end« interneta stvari oz. naprave na strani 
uporabnikov, kot so zasloni na dotik, nosljive naprave in pripomočki, senzorske in 
brezžične rešitve, itd. [42]. Sem spadajo: 
 nosljive naprave (angl. Wearables) - Atmel ponuja rešitve za nosljive naprave – od 
pametnih ročnih ur in rekreativnih fitnes pasov pa do industijskih, zdravstvenih in 
wellnes izdelkov; 
 zagotavljanje varnosti za Amazon spletne storitve - platforma »Zero Touch Secure 
Provisioning Platform« ponuja rešitev za IoT-naprave, ki se povezujejo z 
Amazonovim oblakom (AWS). Ta platforma je bila razvita skupaj z Amazonom, da bi 
razvijalcem omogočila hitro in enostavno izpolnjevanje z AWS IoT-varnostnim 
modelom za avtentikacijo; 
 Atmel Smart plug; 
 Ultra Low Power Connectivity, itd. [51]. 
8.3 Amazon, Microchip in Atmel: AWS-ECC508  
IoT ponuja vse vrste elegantnih naprav in pripomočkov, vendar je vsaka povezana naprava 
tudi skušnjava za hekerje. Zato sta podjetji Microchip Technology (s hčerinsko družbo 
Atmel) in Amazon sodelovali pri ustvarjanju čipa, ki bo služil kot dodatek ostalim napravam 
in bo omogočal varnost na obeh koncih. Vloga AWS-ECC508 naprave je narediti naprave 
varnejše, vsaj za razvijalce, ki uporabljajo Amazonov IoT oblak – Amazon Web Services 
(AWS).  Storitve v oblaku so sestavni del interneta stvari, ki temelji na konceptu povezanih 
predmetov, ki nas povsod obkrožajo in se morajo zato zanašati na obsežno računalniško 
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infrastrukturo. Vse naprave, povezane v oblaku, potrebujejo edinstveno in zaščiteno 
identiteto, ki jo je možno zanesljivo overiti. Tukaj sta vendar dva glavna izziva: 
zagotavljanje varne avtentikacije in upravljanje s ključi. Če hočemo AWS-ECC508 dodati v 
svoj sistem, ga je treba s spajkanjem dodati na naše vezje. Trenutno morajo ostali 
proizvajalci, ki hočejo svoje naprave povezati s storitvijo AWS IoT, najprej predhodno 
registrirati svoj varnostni organ na strežnike AWS, zato da vzpostavijo model zaupanja. 
Nato pa je treba za vsako IoT-napravo ustvariti edinstvene kriptografske ključe, ki so prav 
tako matematično povezani s predhodno registriranim organom. Ključi morajo ostati 
skrivni celotno življenjsko dobo naprave. V primeru velikega števila naprav predstavlja 
upravljanje in varno ravnanje s ključi ogromen izziv. Pri AWS-ECC508 vsi ti koraki niso 
potrebni, saj je vnaprej konfiguriran in ga storitev AWS IoT samodejno prepozna [47] [48] 
[49]. 
 
Slika 41: Microchip ATECC508A [12] 
 
Slika 42: Microchip AWS-ECC508 [13] 
 
Naprava je opremljena z visokokakovostnim generatorjem naključnih števil in zmožnostjo 
notranjega ustvarjanja varnih unikatnih ključev. Tipična IoT-naprava je sestavljena iz 
majhnega 8-bitnega mikrokrmilnika in za svoje delovanje uporablja baterijo. Običajno ima 
omejene vire, kot je zmogljivost CPE, pomnilnik, omejena poraba baterije za ohranjanje 
njene življenjske dobe. Naprava ECC508 je združljiva z najširšim naborom IoT-naprav, 
omejenih z viri. Kot navaja tudi njeno ime, naprava temelji na algoritmu ECC »Elliptic Curve 
Criptography« oziroma šifriranju na osnovi eliptičnih krivulj in ne na bolj znanem RSA-
algoritmu. RSA-algoritem za večjo varnost uporablja ključe, ki so zelo dolgi. Proces šifriranja 
in dešifriranja traja dolgo in ima veliko porabo energije. Pri IoT-napravah pa si tega ne 
moremo privoščiti [47] [48] [49].  
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8.4 Infineon: OPTIGA Trust  
Vgrajeni sistemi postajajo prisotni povsod, kjer koli, kadar koli. Trendi, kot sta IoT in M2M, 
omogočata oziroma povzročata tudi zelo hitro rast števila priključenih naprav in strojev. 
Mnogi od teh – od majhnih gospodinjskih aparatov do velikih komunikacijskih omrežij in 
kompleksnih sistemov industrijske avtomatizacije – so nadzorovani in lahko tudi upravljani 
s strani posebnih in vgrajenih računalniških sistemov. Zagotavljajo večje udobje za 
uporabnike in nove poslovne in storitvene modele za podjetja. Vendar varnost tudi v tem 
vgrajenem svetu pogosto zaostaja. Programska oprema sama po sebi ni dovolj za zaščito 
vgrajenih sistemov, saj jo je mogoče prebrati, kopirati in distribuirati relativno enostavno. 
Za zanesljivo shranjevanje podatkov in programske kode ter za varno shranjevanje in 
obdelavo podatkov je potrebna tudi zaščitna strojna oprema in šifriranje podatkov. Podjetje 
Infineon s svojo družino OPTIGA™ ponuja rešitve na ključ, ki so prilagodljive in enostavne 
za integracijo ter ustrezajo varnostnim izzivom.  S tem se uporabniki izognejo lastnemu 
vlaganju pri iskanju rešitev in velikim stroškom. Portfelj OPTIGA™ ponuja naslednje tri 
ključne varnostne funkcije: 
 avtentikacija ljudi in naprav - izmenjava podatkov bo potekala med pooblaščenimi 
posamezniki in napravami; 
 šifriranje - varnostni krmilniki ščitijo občutljive podatke s šifriranjem in varnim 
shranjevanjem tajnih ključev; 
 celovitost - s pomočjo varnostnih čipov se celovitost platforme, strojev in naprav 
preverja za lažje odkrivanje nepooblaščenih sprememb. 
Varnostne rešitve OPTIGA temeljijo na strojni opremi in segajo od osnovnih funkcij 
avtentikacije do raznih kompleksnih izvedb. Na spodnjih dveh slikah so prikazane OPTIGA 
rešitve (družina OPTIGA Trust in OPTIGA TPM), ki zagotavljajo zanesljivo vgrajeno 




Slika 43:  Izdelki OPTIGA TRUST [10] 
 
 





Spodnja tabela prikazuje lastnosti izdelka OPTIGA TPM.  
 KLJUČNE FUNKCIJE KLJUČNE PREDNOSTI APLIKACIJE 
 
Varnostni krmilnik z 
naprednimi kriptografskimi 
algoritmi, implementiranimi 
v strojni opremi (npr. 










Prilagodljiva integracija s 










območje (-40 do + 85 °C) za 
različne aplikacije 









Skupna merila (EAL4 +) in 
FIPS-varnostno potrdilo 
 
Varnost doma in 
avtomatizacija 
Tabela 10: Podrobnosti OPTIGA Trust TPM [10] 
 
8.5 Prednosti in izzivi pri zaščito IoT z varno strojno opremo 
Od samega začetka interneta stvari strojna oprema predstavlja težave. Z vsem nenadnim 
zanimanjem za IoT-naprave podjetja, kot sta ARM in Intel, krepijo svoje procesorje za večjo 
varnost pri vsaki novi generaciji. Vendar se v realističnem scenariju zdi, da ne bo  mogoče 
zaustaviti varnostne vrzeli. Sodobna arhitektura čipov, ki so izdelani posebej za IoT-
naprave, zvišuje ceno in naprave postajajo dražje. Tudi kompleksna zasnova bo zahtevala 
več energije, kar je zagotovo izziv za IoT-aplikacije. Dostopne in ugodne nosljive naprave ne 
bodo uporabljale takih čipov, kar pomeni, da je potreben boljši pristop [52]. 
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Varnost mora biti uravnotežena s stroški, implementacijo in udobjem končnega 
uporabnika. Pri kateri koli rešitvi je treba definirati razmerja oziroma najti sredino med 
ravnijo varnosti in udobjem uporabnika. Stopnja zaupnosti, celovitosti, razpoložljivosti in 
avtentikacije  pa se vedno meri na drsni lestvici, odvisno od aplikacije, primera uporabe in 
okolja. Bistvenega pomena je vzpostaviti ustrezno ravnotežje med zahtevano stopnjo 
varnosti in višino stroškov.  
Na primer, del IoT-naprav, kot so določeni senzorji, morda s svojo sposobnostjo za 
obdelavo ne zadostuje za izvajanje naprednih kriptografskih operacij. Uporaba arhitekture, 
ki bo standardizirana med različnimi napravami, aplikacijami in omrežji, je tudi izziv za 
izvajanje določenih varnostnih funkcij, načel in standardov. Uporaba standardnih 
varnostnih arhitektur bi sčasoma prinesla višjo kakovost izdelkov, hitrejše inovacije ter 
širšo skupnost.  
Vgrajena varnost strojne opreme lahko med drugimi vgrajenimi varnostnimi tehnikami 
zaščiti »identiteto« vsake naprave, prepreči nepooblaščeno poseganje v način delovanja teh 
naprav in omogoča zaščito zasebnosti in varnosti ogromne količine podatkov, ki jih naprave 
ustvarjajo. Načelo, na katerem sloni varnost pametnih čipov, je to, da čipi ne le nadzirajo 
delovanje naprav v normalnih pogojih, temveč tudi nadzorujejo, kako se naprave odzovejo, 
ko so na kakršen koli način napadene, vključno s samouničenjem. Uporaba vgrajenih 
varnostnih tehnik, vključno s tistimi, ki so zasnovane na podlagi strojne opreme, lahko 





Internet stvari ima potencial, da nam spremeni način življenja, in zmožnost, da spremeni 
vse, vključno z nami. Internet je že naredil spremembo v šolstvu, komunikaciji, poslovnem 
svetu, znanosti, vladnih organizacijah in na splošno človeštvu. Internet stvari pa je naredil 
velik korak pri zajemanju, obdelavi in posredovanju podatkov, ki jih lahko spremenimo v 
informacije, znanost in končno inteligenco. S tem že zdaj obljublja, da bo naslednja stopnja 
razvoja interneta. IoT ima veliko pomembnost in bo vsekakor oblikoval način našega 
življenja v prihodnosti. Vizija interneta stvari ni samo to, da nam življenja poenostavi, 
ampak tudi ustvariti ugodnosti, ki bodo hkrati varne [5].  
Podjetja in potrošniki spodbujajo cenejše in lahko dostopne tehnologije, ki so povezane v 
internet. Kakor koli, premik z namiznega računalnika na prenosne naprave in sedaj na IoT- 
naprave privablja tudi zlonamerna dejanja vseh vrst. Raznolikost kibernetičnih groženj 
postaja odvisna in sorazmerna z raznolikostjo IoT-naprav [36]. Varnost je eden izmed 
najpomembnejših izzivov, ki ovirajo izpolnitev vizije interneta stvari. Soočiti se s tem 
izzivom zahteva razumevanje lastnosti tehnologij in stvari, ki spodbujajo IoT. Mobilne 
aplikacije že danes povečajo pogostost uporabnikove interakcije z okoljem. Znanstveniki so 
naredili napredek v razvijanju naprav, ki zajemajo in zagotavljajo ogromno količino 
podatkov, ki bogatijo uporabnikove izkušnje. Kljub temu bo pomanjkanje dobrih varnostnih 
temeljev povzročilo prevladovanje napadov in zlorab nad vsemi prednostmi in ugodnostmi.  
Tradicionalni zaščitni mehanizmi, kot so osnovna kriptografija, varnostni protokoli in 
zagotavljanje zasebnosti, žal niso dovolj [13]. V okviru magistrskega dela sem to tudi sama 
ugotovila, ko sem poskusila poplaviti Philips Hue most. Čas, ki je bil potreben za izvedbo 
PING-ukaza, se je začel povečevati, in sicer od 15 ms, kot je bil na začetku, se je povečal na 
3187 ms, na koncu pa ni bilo več odgovora. Prav tako sem opazila zakasnitve v odzivanju 
Philips Hue mostu. Luči so se prižgale približno sekundo kasneje – v primerjavi z 
delovanjem v normalnih okoliščinah oziroma brez poplavljanja.  Ugotovila sem tudi, da 
sistem Philips Hue Starter Kit ni varen v celoti, kot sem mislila. Če bi namreč želeli v tem 
ZLL-omrežju priključiti nove žarnice, ki niso del Philips Hue Starter paketa, bi bilo treba 
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izvesti Touchlink zagon in novi žarnici poslati omrežni ključ. Glavni ključ za ZLL-profil so  
leta 2015 uganili in javno objavili. Verjetno bi lahko uporabili glavni ključ za pridobitev 
omrežnega in naprej dešifrirali komunikacije. To pa predstavlja ranljivost tega sistema.  
Internet ni bil zasnovan z mislijo na varnost in zato se danes varnostni strokovnjaki igrajo 
mačke in miši z napadalci. Varnostna skupina popravi vsako novo grožnjo ali luknjo šele, ko 
se pojavi. Težavo predstavlja tudi to, da je skoraj nemogoče vgraditi varnost v vsako 
napravo. Danes je potrebna uporaba požarnih zidov, sistemov za zaznavanje zlonamerne 
programske opreme, šifriranje, sistemi za upravljanje z gesli, preslikava in nadzor omrežij 
in še veliko več. V naslednjih nekaj letih morajo proizvajalci in varnostni strokovnjaki 
ugotoviti, kako pravilno obravnavati morebitne ranljivosti interneta stvari. Morda bo treba 
tudi ponovno oceniti varnostna orodja in pristope ter jih uporabiti na drugačen in 
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